Student FIT CVUT uspél v soutézi IT SPY
2025 s praci o fyzickych utocich v
kryptografii
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Ing. Vit Masek z Fakulty informacnich technologii CVUT v Praze (FIT CVUT) uspél se svou
diplomovou praci na soutézi IT SPY 2025, kde ziskal 3. misto mezi stovkami IT zavérecnych
praci z ceskych a slovenskych univerzit. Jeho prace se zabyva jednou z nejzajimavéjsich a
zaroven nejnebezpecnéjsich oblasti moderni kryptografie - atoky, které neutoci na
matematiku, ale na fyzické chovani zarizeni. Zaroven za svou praci obdrzel Cenu dékana za

letni semestr 2024/2025.

Vitova diplomova prace se zaméruje na tzv. Gitoky postrannimi kanaly. Tyto utoky neprolamuji
kryptografické algoritmy pomoci slozitych vypoctl, ale vyuzivaji nenapadné fyzické projevy zarizeni
pri Sifrovani - napriklad drobné zmény ve spotiebé energie nebo elektromagnetickém vyzarovani. I
takové signaly mohou ttoc¢nikovi pomoci odhalit tajny kliC. Jde o oblast, ktera je stale dulezitéjsi,
protoze kryptografie je soucasti témeér kazdého moderniho zarizeni - od chytrych karet pres mobilni
telefony az po prumyslové systémy.

Vit Masek se ve své praci zaméril na bezpecnost algoritmu SipHash, ktery se pouziva pro
zabezpeceni integrity a autenticity dat. V praxi se napriklad vyuziva v dopravnich prostredcich, kde
je dulezité zabezpecit, ze data, ktera si jednotlivé ridici jednotky predéavaji, nejsou nijak zménéna a
pochdzeji od autorizovaného zdroje. SipHash je znamy jako kryptograficka funkce zalozend na tzv.
ARX strukture (Addition-Rotation-XOR). Tyto struktury jsou ¢asto povazovany za typy konstrukci,
které by mély byt vuci itokum pres postranni kanaly odolné samy o sobg, ale soucasny vyzkum
ukazuje, Ze to nemusi vzdy byt pravda.

Vit proto vytvoril kompletni implementaci algoritmu SipHash na FPGA platformé, ktera umoznuje
presné méreni spotreby a je ur¢ena pravé pro analyzu fyzickych utoka. Po dikladném méreni a
statistickém vyhodnoceni se ukazalo, ze implementace skutecné vykazuje méritelné uniky informaci.
Tyto Uniky pak dokdazal vyuzit v praktickém postrannim utoku, jehoz cilem bylo ziskat tajny kli¢
pouze na zakladé analyzy spotreby energie béhem vypoctu.

Ackoli utok nebyl na redlném zarizeni plné dokoncen, vysledky jasné prokazaly, ze ani SipHash neni
automaticky chranén proti fyzickym utokam.

,Vysledky ukazuji, ze i moderni, vypocetné jednoduché kryptografické algoritmy mohou byt v praxi
zranitelné. Je dulezité myslet nejen na matematickou stranku kryptografie, ale i na fyzické tniky,
které mohou ohrozit i jinak bezpeéné systémy,” uvadi Vit Masek.

»3. misto v soutézi IT SPY pro mne znamena, Ze i pres zaplavu témat vénujicich se Al a strojovému
uceni, se nezapomina na IT bezpecnost jako dilezitou oblast vyzkumu. Aktudlné uvazuji nad
doktorskym studiem, kde bych se rad vénoval zabezpeceni postkvantové kryptografie proti fyzickym
utokiim,” dodava Vit.

Soutéz IT SPY (IT Student Project of the Year) kazdoroCné vybira nejlepsi a nejinovativnéjsi
diplomové prace v oblasti informac¢nich technologii z univerzit v Ceské republice a na Slovensku.
Hodnoti se technickda Uroven, originalita i potencidl pro realné vyuziti.
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