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Kvuli strachu o uspory prisla o 50 tisic.

Podvodnici, kteri lidem kradou penize z jejich bankovnich uctu, o sobé davaji neustale védét novymi
pripady. PrestoZe policisté, bankovni Ustavy, i média pred podvodnymi praktikami opakované varuji,
stale se najdou lidé, kteri podvodnikiim uvéri a prijdou tak ¢asto o nemalé ¢astky.

Dalsi z takovych pribéhu se odehral v minulych dnech v Chomutové. Na policisty se obratila 62letéa
zena, ktera timto zpusobem prisla o bezmala 50 tisic korun. Doty¢né nejprve zavolal muz, ktery se
predstavil jako pracovnik Ceské narodni banky a sdélil ji, Ze jeji bankovni i&et byl pravé napaden

hackery, kteri chtéji z jejiho uctu ukrast penize. Dale rekl, ze ji preda odbornikovi a hovor ukoncil.

Nésledovalo nékolik dal$ich hovorti s idajnym odbornikem z CNB, ktery ji zopakoval, Ze jeji icet byl
skutec¢né napaden a pokud ihned neprevede penize na bezpecnostni tcty, tak o né prijde. Hovor byl
opakované prerusovan, podle muze pry kvuli $patnému signalu. V prubéhu telefonické komunikace
doty¢ny zenu primél, aby si do svého mobilu nainstalovala aplikaci AnyDesk, pomoci které ji pry
zabezpeci ucet. Ve skutecnosti se vSak jedna o software, ktery umoznuje pripojit se na vzdalené
zatizen{ (napriklad pocita¢ nebo mobilni telefon) a ovladat ho. Zena pod tlakem a ze strachu, ze
prijde o uspory, program tedy nainstalovala a plnila i dalsi telefonické pokyny. Mimo jiné zadavala
PIN ke svému bankovnimu tuc¢tu, nebo pred objektiv telefonu nastavila z obou stran svou platebni
kartu. Ddle na vyzvu tdajného bankovniho ,odbornika“ prostrednictvim mobilni aplikace své banky
navysila limit pro platby a postupné zadala tti platby v celkové vySi témér 50 tisic korun. Kdyz
béhem hovoru vyjadrila pochybnosti, muz ji presvédcoval, Zze musi v odesilani penéz pokraCovat, aby
jeji ucet nebyl v ohrozeni. Pro jeji ujiSténi pry predal ¢islo policistovi, ktery ji vSe vysvétli. Na hovor s
udajnym policistou vSak jiz nedoslo, protoze toto volani zena neprijala. V tu chvili totiz uz tusila, ze
jde o podvod a zavolala do své banky, aby jeji uCet zablokovali. Prevody dalSich penéz se tedy jiz
neuskutecnily, avsak neznamy pachatel pripravil poSkozenou o necelych 50 tisic korun.

Policisté znovu v této souvislosti radi

Nereagujte na telefonni hovory, SMS zpravy, e-maily, kde se vas nékdo pokousi vmanipulovat do
situace, ze jsou vase financni prostredky v ohrozeni a vy musite udélat dalsi kroky pro jejich
zachranu. Kdyby byly vase penize v ohrozeni, tak banka sama zareaguje a ucini dalsi opatreni. V
pripadé pochybnosti vzdy kontaktujte svou banku. Pokud vas shora nazna¢enym zpusobem jiz nékdo
kontaktoval, nevahejte se rovnéZ obratit na tisfiovou linku Policie Ceské republiky na ¢isle 158 a
celou zalezitost oznamte.

V zadném pripadé nesdélujte k vasi osobé zadné citlivé udaje ani bezpecnosti idaje z vasi platebni
karty, nebo pristupové udaje k online bankovnictvi.

Nikdy nikomu nesdélujte a ani nepreposilejte bezpecénostni / autorizacni kod, ktery vam prisel
formou SMS zpravy.

Nikdy nikomu podezielému neumoznujte vzdaleny pristup do vaseho pocitace.

vvvvv

Pri kazdém vstupu do internetového bankovnictvi kontrolujte, zda odpovidd doména prihlasovaci
stranky. Toto plati vzdy, kdyz nékam zadavate své osobni nebo prihlasovaci tdaje.



Aktualizovat software, antivirovy program, firewall.

Budte neustéale ostraziti, protoze i vy se muzete stat cilem podobného podvodného jednéani.
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