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Praha, 19. listopadu 2025 - Zatimco jesté v zari kyberbezpecnostni experti z ESETu
sledovali pokles detekci, v rijnu se infostealer Formbook opét priblizil k 30 procentim
vsech zachycenych pripadt $kodlivého kédu v Cesku. Vyplyva to z pravidelné analyzy
detekcnich dat spolecnosti ESET. Narust aktivity se vsak tykal i trojského koné Rescoms ¢i
infostealeru Agent Tesla, dalsich dvou nejcastéjsich typu malwaru. V rijnu bezpecnostni
specialisté opét zachytili vétsi mnozstvi Skodlivych e-maila a priloh s ¢eskymi preklady.
Cilem byli pravdépodobné predevsim zaméstnanci a zaméstnankyné ceskych firem.

V Hjnu oproti predchozimu mésici opét vzrostl pocet pripadl infostealeru Formbook v Cesku. Rostla
viak také aktivita ostatnich $kodlivych kédd, které bezpeénostni specialisté v Ceské republice
dlouhodobé pozoruji. Rijen tak byl podle jejich analyzy mésicem, ve kterém opét prevladaly cilené
utoky na Ceské uzivatele a uzivatelky.

,V Tijnu jsme u infostealeru Formbook pozorovali nasledujici vzorec - nejvice Skodlivé aktivity jsme
monitorovali vzdy v pondéli, coz naznacuje, ze utocnici posilali Skodlivé e-maily s infikovanymi
prilohami vzdy o vikendu a zamérili se tak predevsim na lidi pracujici s pocitacem,” vysvétluje
Martin Jirkal, vedouci analytického tymu v prazské vyzkumné pobocce spole¢nosti ESET. ,Nejedna
se pritom o nijak novou strategii. S blizicim se koncem roku ttocnici pocitaji s tim, Ze zaméstnanci
budou dostavat vétsi objem elektronické posty a v okamziku nepozornosti ¢i ve spéchu mohou
nechténé otevrit infikovany soubor. A i tentokrat se snazili své obéti napalit tim, Ze e-maily vydavali
za poptavky po produktech firmy.”

Utocnici $kodlivy kéd Formbook schovévali nej¢astéji pod soubor s ndzvem ,msedge elf.dll“. V téle
e-mailu, kde se tentokrat ¢asto objevovala Cestina, se dle bezpeCnostnich analytikli objevovaly
gramatické chyby. Pravé chyby a nestandardni tén komunikace je spolehlivym ukazatelem toho, ze s
komunikaci nemusi byt vSe v poradku.

Také v pripadé dalSich nejcastéji detekovanych $kodlivych kédu - trojského koné Rescoms Ci
infostealeru Agent Tesla - nebyla ¢esStina vyjimkou. Malware Rescoms se kromé prilohy s ndzvem
,SDC34108.75.bat” objevil také v priloze ,OBJEDNAVKA 34002174.bat". Jesté vymluvnéjsi pak byl
predmét e-mailu ,OBJEDNAVKA K FAKTURE".

»Ani v pripadé trojského koné Rescoms nenechali utocnici tentokrat nic ndhodé a vsadili na Cestinu.
Jak jsme jiz upozortovali minuly mésic, aktualné v Cesku sledujeme nartst piipadi tohoto
Skodlivého koédu a platilo to rozhodné i pro fijen. Ucel trojského koné Rescoms je podobny jako v
pripadé infostealert - Gito¢nici jej vyuzivaji k naruseni naseho soukromi a odcizeni osobnich tdaju.
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kterou v souc¢asnych kampanich utocnici vydavaji za software ke vzdalené spravé systému Windows,
vysvétluje Jirkal.

V pripadé infostealeru Agent Tesla pak bezpecnostni experti mluvi o opétovném vyuzivani starych
kampani z minulosti. Aktivni vyvoj tohoto Skodlivého kodu jeho autor totiz ukoncil. Nejcastéji se v
rijnu objevoval v e-mailovych prilohach ,RFQ - U1058 New Materials Order B13D60.scr” ¢i pro
Cesko uréenych verzich ,Poptavka 00413 pdf.exe” nebo ,Zpusob platby,jpg.exe”.



Jak bezpecnostni specialisté upozornuji, zavér roku byva vzdy s ohledem na vSudypritomny shon pro
kyberzloc¢ince idedlni. Jako vzdy doporucuji predevsim kombinovat ostrazitost a zdravou
podeziravost s profesionalni kyberbezpecnostni ochranou.

,Na rijnovych pripadech utoki infostealeru Formbook jsme mohli vidét, Ze i v dobé, kdy uz maji
utocnici k ruce radu nastroju generativni umélé inteligence, mohou stéle pripravit komunikaci, ktera
bude obsahovat radu chyb. Muze se to stavat v pripadech, kdy nechtéji travit pripravou ttoku prilis
prili$ nespoléhat a v§imat si dalSich ukazatelu - kdo je odesilatelem zpravy, zda e-mail prisel bez
vyzadani nebo v nédvaznosti na predchozi komunikaci ¢i zda sedi e-mailova adresa s oficialni
doménou webu, pokud se jedna napriklad o néjakou znamou instituci i firmu. Vime, Ze se tato rada
muze zdat malo platna s ohledem na to, jak byvame na konci roku v$ichni vytizeni, opravdu se ale
vypléaci zpomalit a vénovat prichozi e-mailové komunikaci dost ¢asu na kontrolu,“ doporucuje Jirkal z
ESETu.

Spolehlivou pojistkou pred nechténym otevrenim skodlivé prilohy a vpusténim Skodlivého kédu do
zarizeni je bezpecnostni software. Dokéze vytvorit bezpecnou slozku, do které zjiSténou hrozbu
presune. Uzivatelé si poté mohou e-mail ve slozce v pripadé zdjmu prohlédnout a pak jej smazat.
Soucasti aktualizované platformy ESET PROTECT pro firemni zdkazniky z letosniho jara je proto
také nova ochrana proti spoofingu a utokum vyuzivajicim homoglyfy. Nové je soucasti stavajiciho
reSeni ESET Cloud Office Security (ECOS). To navic také obsahuje funkci zpétného stazeni e-mailu,
ktera umoznuje rychle odvolat a umistit do karantény jakékoli dorucené e-maily, které vyhodnoti
jako podezrelé.

Uzivatelé reSeni ESET jsou pred témito hrozbami chranéni.

Spole¢nost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpecénosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud neznamym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustéle se
vyvijejici digitélni prostfedi vyzaduje progresivni pristup k bezpecnosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spole¢nosti v rdmci Threat Intelligence, stejné
jako jeji silnd globélni sit partner.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankéch Slovniku



ESET, v podcastu RESET a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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