Kyberneticky zakon ted dopada na vice nez
6000 organizaci, rika Dalibor Kovar
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Legalweb otevira novou sérii texti vénovanou kyberbezpecnosti a nedavnym zménam
zakona o kybernetické bezpecnosti, ucinnym od zacatku listopadu. , Nova regulace dopada
na vice nez 6000 organizaci v Ceské republice napii¢ 22 odvétvimi. Rozhodujici je typ
sluzby a velikost - regulace se typicky aplikuje na subjekty s vice nez 50 zaméstnanci nebo
obratem pres 10 milionu eur,” upozornuje na rozsah dopada novych pravidel Dalibor
Kovar, partner kancelare HAVEL & PARTNERS.

Pokud byste mél vybrat z nového zakona o kybernetické bezpecnosti tri zakladni informace,
které by mél kazdy znat, o co by slo?

Nové regulace dopadé na vice nez 6000 organizaci v Ceské republice napti¢ 22 odvétvimi.
Rozhodujici je typ sluzby a velikost - regulace se typicky aplikuje na subjekty s vice nez 50
zameéstnanci nebo obratem pres 10 milionu eur.

Organizace musi hlasit incidenty bez zbyte¢ného odkladu: do 24 hodin prvotni hlaseni, do 72 hodin
aktualizace a do 30 dni zavérecnou zpravu. Velci poskytovatelé regulovanych sluzeb hlasi NUKIB,
mensi subjekty Narodnimu CERT.

Zvysuji se pozadavky na bezpecnostni opatreni podle rezimu povinnosti. Vyssi rezim zahrnuje
napriklad pokrocilou detekci hrozeb, kryptografii a fizeni dodavateld. VSechny subjekty maji na
implementaci jeden rok od registrace.

Nicméné regulace nepredpokladd, Ze budou v této 1huté zavedena vSechna bezpecnostni opatfeni.

Co byznys v nové upravé kyberbezpecnosti z vasich dosavadnich zkusSenosti nejvice
podcenuje?

Firmy vnimaji compliance jako jednorazovy projekt, nikoli jako kontinudlni rizeni rizik, Skoleni a
audity. Realita je takova, Ze hodné firem za rok teprve zacne.

Druhy aspekt je osobni odpovédnost vedeni. NUKIB muzZe uloZit do¢asny zékaz vykonu funkce
miniméalné na Sest mésicu za opakované nebo zévazné poruseni povinnosti pri vykonu funkce. To
neni pokuta pro firmu - je to silny donucovaci prostredek na urovni ¢lena vedeni.

Tretim faktorem je rizeni dodavatelll. Organizace musi smluvné prenaset konkrétni povinnosti na
vSechny dodavatele a subdodavatele, coz vytvari exponencialni administrativni zatéz.

Vétsina utoku vyuziva lidské chyby. Zakon proto vyzaduje prokazatelné Skoleni vSech zaméstnanct
vCetné vedeni - bez toho jsou vSechny systémy prakticky zbytecné.

Jak celkové hodnotite soucasnou regulaci kyberbezpecnosti? Je odpovidajici?

Regulace jde spravnym smérem. NUKIB zaznamendva prumérné kolem dvou desitek incidentt
mésicné, rok 2024 prinesl 268 hlaSeni. Harmonizace diky NIS2 je nezbytna pro jednotny pristup v
EU.



Existuji vSak obavy o proporcionalnost. Mali poskytovatelé ve zdravotnictvi a stredni firmy budou
zatizeni neumérné. NUKIB mé omezené kapacity na dohled nad tisici subjekty a hrozi riziko
politizace pri hodnoceni dodavatelt.

Pozitivem je technologicka neutralita a dva rezimy povinnosti reflektujici realitu ruznych organizaci.
Klicovy bude test v pfistich dvou letech - zda NUKIB bude provadét konzistentni a inteligentni
dohled bez zbytecné administrativni zatéze.
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