Vydali jsme prehled kybernetickych incidentu
za rijen 2025

14.11.2025 - | Narodni urad pro kybernetickou a informac¢ni bezpecnost

Narodni urad pro kybernetickou a informa¢ni bezpeénost (NUKIB) v fijnu 2025 evidoval
celkem 21 kybernetickych bezpec¢nostnich incidentil, vSechny byly méné vyznamné. Oproti
predeslému mésici se jedna o mirny pokles.

Nejpocetnéji byla znovu zastoupena kategorie Dostupnost, a to 9 pripady. Vétsinu tvorily provozni ¢i
jiné vypadky, DDoS ttoki oproti pfedchozimu mésici naopak ubylo a Zadny z nich NUKIB nespojuje s
proruskymi hacktivistickymi skupinami. V kategorii Informaéni bezpe¢nost NUKIB evidoval celkem
pét incidentl. Ve dvou pripadech se jednalo o ransomware, pricemz za jednim z nich stél v posledni
dobé velmi aktivni ransomwarovy gang Qilin. NUKIB také zaznamenal tispé$né pripady phishingu,
kompromitace G¢tl, tniku osobnich Gdaji ¢i infekci malwarem. NejCastéji zacilenym odvétvim byl v
rijnu verejny sektor.

V uplynulém mésici NUKIB evidoval 5 kybernetickych udélosti. Jednalo se zejména o pripady
phishingu a spear-phishingu a jeden pokus o kompromitaci VPN.

Cely dokument naleznete zde:
https://nukib.gov.cz/download/publikace/vyzkum/Kyberneticke-incidenty-pohledem-NUKIB-
rijen-2025.pdf

Na aktudlni zranitelnosti upozornujeme prostrednictvim profilu vladniho CERT na siti X.

'Kybernetickym bezpe¢nostnim incidentem se rozumi naruseni bezpec¢nosti informaci v informac¢nich
systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych
komunikaci v dusledku kybernetické bezpec¢nostni udalosti.

Kybernetickou bezpec¢nostni udélosti je udalost, ktera muze zpusobit naruseni bezpecnosti informaci
v informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti
elektronickych komunikaci.

Oba pojmy definuje zdkon o kybernetické bezpecnosti.
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