Vyhlaseni The Catch 2025: Kdo letos
zachranil Power Grid?
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V utery 12. listopadu 2025 jsme v prazské kancelari sdruzeni CESNET privitali
nejuspésnéjsi resitelky a resitele letosniho rocniku soutéze The Catch. Pri slavnostnim
setkani obdrzeli pamétni medaile a vécné ceny jako podékovani za svou vytrvalost a
vynikajici vykony pri reseni naro¢nych tloh.

Soutéz, ktera se kazdorocné kona v rijnu v rdamci Mésice kybernetické bezpecnosti, je zamérena na
praktické znalosti a dovednosti v oblasti kybernetické bezpecnosti formou uloh typu Capture The
Flag (CTF). Utastnici fe$i realné inspirované scénére, které provéiuji jejich technické znalosti,
kreativitu i analytické mysleni.

Letosni téma - TCC Power Grid - zavedlo soutézici do prostredi simulované elektrické rozvodné sité,
kterou bylo treba ochranit pred kybernetickymi incidenty a udrzet v provozu. Sit se nakonec podarilo
zachranit hned devatendactkrat. Absolutnim vitézem se stal Jiri Engelthaler, ktery v soutézi vystupuje
pod prezdivkou EngyCZ.

Osm let se soutézi The Catch

Jiri Engelthaler se soutéze ucastni uz od roku 2018, kdy se poprvé umistil mezi dvaceti nejlepsimi.
Od té doby nevynechal ani jeden roc¢nik. ,Pri soutézi se vzdy nau¢im néco nového a také se chci
ujistit, Ze na to porad mam, i ve srovnani s mladsi generaci,” rikd s ismévem. O The Catch se poprvé
dozveédél z kratké zpravy na serveru Root.cz a od té doby ho soutéz kazdorocné laka svou
rozmanitosti. Kazdy rocnik prinési jinou tematiku i nové typy uloh.

Ulohy, které provéri trpélivost i kreativitu

LetoSni téma zachrany elektrické sité ho zaujal. Priznava, ze se snazil dopredu odhadnout, jaké ulohy
Webhosting, v niz prehlédl druhé uzivatelské jméno skryté v komentari. ,Na druhou stranu jsem
nasel jiny postup, ktery mi praci vyrazné zjednodusil,” dodava s nadhledem. Naopak nejvic ho
zaujala série FALCON, zaméfend na vztah mezi hardwarem a softwarem. Cést zadani vyresil pomoci
vlastni softwarové simulace zapojeného hardwaru - véetné displeje a krokovych motort - misto
analyzy firmwaru pro Arduino UNO, jak pavodné zamysleli autori.

Letosni rocnik prinesl i jednu opravdu netradicni tlohu - laserové délo. Organizatori jej fyzicky
postavili v laboratori a soutézici jej museli nejprve zanalyzovat, poté ovladnout pres webové
rozhrani. Kdyz dostali hlaseni typu ,holub v sektoru omikron”, jejich tikolem bylo kanon presné
nasmérovat, laserem holuba odehnat a ochranit tak solarni elektrarnu od znecisténi.

CTF soutéze v dobé umélé inteligence

Jako dlouholety tcastnik sleduje i promény CTF komunity a v posledni dobé také to, jak soutézni
prostredi ovliviuji velké jazykové modely (LLM). Podle néj pomalu, ale jisté méni zptisob reSeni tloh.
,S rychlym rozvojem velkych jazykovych modela bude ¢im dal tim vétsi roli hrat predevs$im to, kdo
bude mit pristup k prémiovému predplatnému. Nékteré LLM se primo specializuji na tvorbu kddu a
uz dnes dokazou autonomné resit ¢ast CTF tloh,” upozorinuje Engelthaler.



Vyzva pro novacky

Tém, kteri s UcCasti vahaji, doporucuje, aby se nebdli zacit. ,Soutéz The Catch je navrzena tak, aby si
na své prisli zaCatecnici i zkuseni profesionalové. Nenechte se odradit po¢atecnimi netspéchy, ty k
tomu patri. Pomoci mohou vyukové platformy jako Hack The Box nebo TryHackMe a ¢teni write-
upt,“ vzkazuje budoucim soutézicim.

Leto$ni ro¢nik potvrdil, Ze o kyberbezpecnost je v Cesku i v zahraniéi velky zajem a my jsme radi, Ze
The Catch v tom hraje také svoji roli. Do reSeni se zapojily stovky ucastnic a ucastniki z celého svéta
a spolecné dokazali, Ze kyberbezpec¢nost mize byt nejen narocna disciplina, ale i zdbavna vyzva.

V$em resitelkam a resitelam dékujeme za Gcast a gratulujeme k vybornym vykonum. Uz ted se

mizete téSit na pristi ro¢nik. Nejen, zZe to bude kulaty, 10. ro¢nik, ale CESNET zéaroven oslavi 30.
vyroci svého zaloZeni.
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