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Nejcastéjsim typem podvodii v Cesku ztistaly i v obdobi od ¢ervence do zari 2025 falesné
zpravy od telekomunikac¢nich sluzeb, bank ¢i provozovatelu socialnich siti. S témér stejnym
poctem zachycenych pripadu ale témto podvodum sekundovali také organizovani utocnici
znami z online bazaru a ubytovacich platforem, kteri k pripravé svych utoku vyuzivaji
nastroj Telekopi (kombinace slov Telegram a kopi neboli také Telekopye). Vyplyva to z
analyzy phishingovych utokt na Ceskou republiku od spolec¢nosti ESET. Kromé téchto dvou
typu kybernetickych podvodu pak bezpecnostni experti zachytili narust pripada, pri nichz
utocnici vyuzivaji k okradeni svych obéti komunikacni platformu WhatsApp.

Ve tfetim étvrtlet roku 2025 zlstaly nejéastéjsimi kybernetickymi podvody v Cesku fale$né zpravy
od telekomunikac¢nich spolecnosti, poskytovatell socialnich siti ¢i bank. Bezpec¢nostni experti z
ESETu oznacuji tento typ celosvétové rozsirenych phishingovych utokl ndzvem Phishing.Gen.

,Podvody, které sledujeme pod oznaCenim Phishing.Gen, jsme zachytili ve velkém poctu pripadu jiz
letos na jare. I kdyz se jejich objem vyrazné zmensil, porad Slo ve tretim kvartalu letoSniho roku o
dominantni typ podvodné aktivity v Cesku,“ fikd Ondrej Novotny, kyberbezpe¢nostni analytik z
prazské vyzkumné pobocky spolecnosti ESET. ,Tyto Gtoky sice nejsou vylucné zacilené na Ceské
uZivatele a uZivatelky, ani zpravy v jiném nez ¢eském jazyce ale nemusi vzbudit podezreni. Rada z
nas vyuziva sluzby zahrani¢nich poskytovateld, kteri nam Cas od ¢asu legitimni zpravu v cizim jazyce
zaSlou. Cilem téchto ttokl jsou nase prihlasovaci idaje do rliznych u¢td. Utoénici je pak
preprodavaji na cerném trhu nebo na jejich zakladé stavi dalsi phishingové kampané,“ dopliuje
Novotny.

V obdobi od ¢ervence do zari 2025 experti z ESETu opét zaznamenali narust podvodi pomoci
néstroje Telekopi. Cilem téchto podvodu jsou informace z platebnich karet ¢i prihlasovaci idaje do
internetového bankovnictvi, diky kterym ttocnici nasledné okradou své obéti o penize.

,Ve tfetim ¢tvrtleti jsme opét sledovali nartst podvodného utoku, pri némz uto¢nici vyuzivaji nastroj
Telekopi. Ten funguje jako tzv. Telegram bot a umoznuje i méné technicky zdatnym tGto¢nikim
vytvaret phishingové stranky z prednastavenych Sablon, generovat QR kody a faleSné screenshoty a
rozesilat podvodné e-maily ¢i SMS zpravy,” vysvétluje Novotny. ,Za utoKky stoji pomérné pokrocile
organizovana sit ito¢niku, kteri se uz na ¢eské uzivatele a uzivatelky zaméruji cilené, i kdyz
samozrejmé nejsme jedinou zemi, kterd se s nimi potyka. Cilem tGto¢nika jsou naSe penize -
manipulativni komunikaci nds béhem ttoku navadéji k zadéni udaju k platebni karté ¢i do
bankovniho uc¢tu na falesSnych webovych strankéch,” pripomina Novotny.

Podvody, pri nichz utocnici vyuzivaji nastroj Telekopi, jsou nejcastéjsi na internetovych trzistich, jako
je napriklad Vinted, eBay, Facebook Marketplace, Bazos i Sbazar. Objevuji se ale také na
popularnich platformach pro rezervace ubytovani Booking.com a Airbnb. Nastroj Telekopi pouzivaji
podle informaci spole¢nosti ESET desitky podvodnych skupin, kdy kazda z nich muze mit az tisic
¢lent. Finanéni $kody spojené s témito podvody ¢ini jiZ vice nez 100 milionti korun. Utoky pfichazeji
nejcastéji od rusky mluvicich podvodniku, a to i ze zemi EU. Své obéti nazyvaji mamuti - v rusky
mluvicich zemich je to oznacCeni pro nékoho, kdo se snadno nachyta.



Podvod, pri némz utoCnici zneuzivaji komunikacéni platformu WhatsApp, zachytili bezpecnostni
specialisté opét jiz letos na jare. Ve tretim Ctvrtleti pak pocet pripadi této utocné aktivity vzrostl na
vice neZ 10 procent v kontextu véech podvod{l v Cesku za toto obdobi. Podvod monitoruji pod
oznacenim Phishing.WhatsApp.A.

,Uto¢nici v tomto piipadé necili tak pfimodate na nase bankovni Uéty. Zakefnost tohoto podvodu ale
tkvi v tom, Ze o penize mizeme prijit v domnéni, ze pomahame nékomu z pratel,” rika Novotny.
,Nejdrive vam ttocnici poslou zpravu, ve které se vydavaji za nékoho z vasich kontaktu, a poprosi
davéryhodné, ale zavede vas pouze na faleSné webové stranky, kde mate kvuli tdajnému
zabezpeceni zadat ovérovaci kod z aplikace WhatsApp. Tim ale predate uto¢nikiim pristup ke svému
uctu,” pokracuje Novotny ve vysvétleni podvodného scénare.

Bezpecnostni experti doporucuji vénovat v pripadé podobnych zprav dostatek casu na ovéreni jejich
pravosti. Je totiz mozné, ze se vasi pratelé a znami, které mate v kontaktech, stali obétmi stejného
podvodu. I zde utoc¢nici v kone¢ném dusledku usiluji o to, aby z nas vylakali penize.

Bezped&nostni experti z ESETu v Cesku monitoruji stale také pfipady propracovaného podvodu
Nomani, ve kterém utocnici zneuzivaji jména ¢eskych médii a lakaji své obéti na manipulativni
¢lanky se Sokujicimi titulky. Ackoli ve tretim Ctvrtleti pocet pripadu tohoto podvodu klesl, stale
zustava na hodnotach ze zac¢atku roku. Cilem uto¢niki je podvedené donutit k zadani kontaktnich
udaju do fale$ného formulére. Podvod nasledné pokracuje po telefonu jako tzv. vishing.

,VSe to zacina nastrazenou clickbaitovou reklamou na sociélnich sitich. Jakmile na ni ¢lovék klikne,
je presmérovan na webové stranky s falesnym ¢lankem a kontaktnim formuldrem. Clanek je psany
tak, aby v nas vyvolal silné emoce, at uz se jedna o strach nebo zvédavost. Pokud zaddme do
formulare své kontaktni udaje, ozve se nam nasledné nékdo z podvodného call centra. Podvod muze
mit nékolik rozliCnych variant. Cilem je nas opét primét k prevedeni penéz na ucet podvodniku pod
zaminkou investovani,” rika Novotny z ESETu.

S ohledem na skutecnost, Ze v ramci investi¢nich podvodd mohou tto¢nici k manipulaci vyuzivat i
deepfake obsah generovany pomoci nastroji umeélé inteligence, doporucuji experti pristupovat k
senzacnim reklamém a zpravam skepticky. Kdyz zni néco az prilis senzacné a jednoduse, je v tom
pravdépodobné néjaky hacek.

Uzivatelé produkttu ESET jsou pred témito hrozbami chranéni.

Spole¢nost ESET®, ktera byla zalozena v Evropg, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpecnosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spolec¢nosti ESET, které vyuzivaji technologie umeélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostfedi vyzaduje progresivni pristup k bezpeénosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolecnosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spolecnosti v ramci Threat Intelligence, stejné



jako jeji silna globélni sit partnert.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodic¢tim, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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