Upozorneni na ucinnost ochranného opatreni
k zabezpeceni e-mailové komunikace

9.1.2023 - | Narodni urad pro kybernetickou a informacni bezpecnost

Toto opatreni ma délenou ucinnost, kdy v prvnich dvou vinach se tykalo organizaci, které
se ucastnily predsednictvi Ceské republiky v Radé EU. Tieti vina se tyka vSech organt a
osob uvedenych v § 3 pism. c) az f) zakona o kybernetické bezpecnosti, jejichz elektronicka
posta je soucasti informacniho nebo komunikacniho systému, na ktery se vztahuji
pozadavky zakona o kybernetické bezpecnosti. Relevantni body z opatreni mély byt
takovymi subjekty splnény nejpozdéji do 1. ledna 2023. Ceska republika se i diky tomuto
ochrannému opatreni a usili spravcu informacnich systému dle Evropské komise stava
lidrem v zavadéni vyzadovanych technologii, tedy i ve zvySovani bezpecnosti elektronické
komunikace.

Ochranné opatreni bylo vydéano s ohledem na dulezitost e-mailovych systému a zvySujici se intenzitu
kybernetickych bezpe¢nostnich incidentt tykajicich se pravé elektronické komunikace. Ceska
republika se tak stala prukopnikem komplexni regulace v této oblasti miniméalné z pohledu statl
Evropské unie a je inspiraci i pro dalsi staty. Zaroven jako druhy stat na svété vyzaduje pro verejné
instituce implementaci technologie DANE, ktera u¢inné brani moznosti ¢teni nebo modifikaci e-
mailovych zprav pri prenosu.

NUKIB pravidelné kontroluje dodrZovéani tohoto opatieni a miiZe konstatovat, Ze postupné dochézi
ke zvySovani bezpecnosti téchto systému diky zavadéni pozadovanych technologii. Nejvétsi vyzvou
pro organizace je zavadéni technologie DNSSEC a DANE, ktera stale neni podporovana nékterymi
dodavateli technologii nebo cloudovymi poskytovateli e-mailovych sluZeb. Také proto NUKIB v
minulém roce v dané véci komunikoval s nékterymi poskytovateli, aby nastinil situaci regulovanych
subjektl a napomohl tak k jejimu zlep$eni.

Jednotlivé body opatteni doporuc¢uje NUKIB zavést i v piipadé, Ze vaSe organizace nebo vas e-
mailovy systém nespada pod regulaci zékona o kybernetické bezpecnosti. Pro ovéreni funk¢nosti
nékterych bezpecénostnich technologii je mozné vyuzit napriklad sluzbu Internet.nl provozovanou
nizozemskou vladou.

https://www.nukib.cz/cs/infoservis/aktuality/1928-upozorneni-na-ucinnost-ochranneho-opatreni-k-zab
ezpeceni-e-mailove-komunikace
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