Hrozba, ktera se tyka i vas
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V online prostoru ¢iha nebezpeci.

Nasi kazdodenni pomocnici, radci, pro mnohé dokonce i divérnici a spoleénici. Re¢ je o chytrych
telefonech a pocitacich. Staly se nepostradatelnou soucasti nasich zivotd. Staci vSak jediné
neuvazené kliknuti a ze spolehlivého spojence se muze stat néstroj, ktery napacha skody v radech
milionu.

O kyberkriminalité ¢teme dnes a denné. V televizi vidame rady, jak se chranit. Banky nas upozornuji
na hrozici nebezpeci, apeluji na obezietnost a duslednou ochranu soukromych dat. A presto ve
Zlinském kraji evidujeme kazdy den desitky pripadu kyberkriminality. Jen za leto$ni rok konce
mésice zari to bylo 792 pripadu.

Vidina rychlého zisku nebo pribuzny v nouzi jsou nejc¢astéjsi duvody, pro¢ lidé uveéri a kliknou tam,
kam by neméli. Emoce, tlak na okamzité rozhodnuti, davéra ve znamé tvare. Pachatelé to védi a umi
toho patricné vyuzit.

Laska pres socidlni sité: kdyz diivéra zradi

Lékar v zahranici, vojak na misi nebo namornik na dlouhé plavbé. Jsou mili, vzdélani, pozorni a
hlavné uméji naslouchat a byt zde pro vas. Po nékolika mésicich stravenych za klavesnici prijde
zadost o pomoc pri nenadalé udalosti, penize na letenku, zaplatit kauci u policie, ktera ho zadrzela
nebo nahlé lécebné vylohy. Podvedend osoba se stava tou jedinou, kterd mize pomoci. A ona
pomaha. Posila své zivotni uspory, a kdyz to nestaci, nevaha pozadat o uveér.

Investice do neznama: kryptomény lakaji rychlym ziskem

V kryptoménach mnozi vidi prilezitost k rychlému zisku, nezavislost na bankach a moderni zplisob
investovani. Internet je zaplaven nejruznéj$imi tipy, jak spravné investovat a své penize rychle
zuroCit. BohuZel se pravé v této oblasti pohybuje rada podvodniku, ktefi dokédzou mistrné vyuzit
neznalost, divéru a touhu po bohatstvi.

Jako jeden z mnoha pripadi lze uvést pribéh Zeny ze Vsetinska, kterd uvérila nabidce vyhodného
zhodnoceni svych uspor prostrednictvim kryptomén. Béhem ¢trndcti mésict provedla deset
bankovnich prevodi v celkové vysi témér 5 miliont korun. Pachatel si pocinal velmi divéryhodné,
zaslal tri platby zpét jako udajny vynos. K vyplaceni zbytku investice vSak nikdy nedoslo.

Pribuzny v nesnazich: zprava, ktera vypada jako od syna
V posledni dobé patri mezi nejrozsirenéjsi kybernetické podvody tzv. ,pribuzny v nouzi”. Jde o velmi
citlivé a emotivni téma, které kazdého rodicCe ¢i prarodice vydési natolik, Zze se mohou stat obéti

podvodu béhem nékolika minut.

Zprava z neznamého ¢isla mluvi jasné. ,Mami, utopil se mi mobil. Posli mi prosim 20 000 korun,
budu komunikovat na tomto cisle.”

Pokud vase dité v tu chvili sedi vedle vas, mozna se tomu jen spolecné zasméjete. Pokud je ale vase
dité zrovna mimo domov, snadno uvérite - a pravé na to podvodnici spoléhaji.



Na podobnou WhatsAppovou zpravu zareagovalo jiz mnoho rodi¢l a prarodicl. V domnéni, ze
pomahaji svému ditéti ¢i vnukovi v nouzi, poslali své penize podvodnikim, ¢asto bez jakéhokoli
ovéreni.

V online prostoru je vzdy dulezité byt obezretni, ovérovat identitu odesilatele, neposilat
penize bez ovéreni, zejména v casové tisni nebo emocionalnim rozpolozeni. Nenechte se
zmanipulovat natlakem, vyhruzkami a vzdy chrante své osobni udaje.
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