Novy zakon o kyberneticke bezpecnosti
vstupuje v ucinnost 1. listopadu 2025

29.10.2025 - | Hospodarska komora CR

Tyka se vice nez 6 000 firem napri¢ odvétvimi.

Od 1. listopadu 2025 nabyvéa ucinnosti zakon ¢. 264/2025 Sb., o kybernetické bezpecnosti, ktery
zésadné rozsiruje okruh regulovanych subjektu. Nové se povinnosti v oblasti kybernetické
bezpecnosti budou tykat vice nez 6 000 organizaci napri¢ odvétvimi. Cilem nové pravni Gpravy je
posilit odolnost ¢eskych podniku vici kybernetickym hrozbam a zaroven zajistit, aby
kyberbezpecnost byla odpovédnosti vrcholového vedeni firem, nikoli pouze IT oddéleni.

Firmy maji povinnost provést samoidentifikaci a ovérit, zda spadaji do vyssiho (essential) ¢i niz§iho
(important) rezimu povinnosti. Pro tento G¢el NUKIB zpristupnil verejného pruvodce a kalkulacku
dostupnou na portalu NUKIB.

Pokud se organizace nachazi v regulaci, musi do 60 dntu od nabyti uc¢innosti zédkona ohlésit
poskytovani regulované sluzby prostrednictvim portalu NUKIB. Po registraci zacinaji bézet dvé
klicové lhuty -

e 30 dni pro doplnéni kontaktnich tdaju a
e 12 mésicu pro implementaci bezpec¢nostnich opatreni.

Novy zékon klade duraz na nastaveni jasnych roli a odpovédnosti vedeni. Firmy musi urcit
odpovédnou osobu pro komunikaci s NUKIB a v pripadé vy$siho rezimu jmenovat manaZera
kybernetické bezpecnosti. Za dohled nad celkovou turovni kyberbezpecénosti nese osobni odpovédnost
vrcholovy management.

Zakon rovnéz stanovi povinnost provést analyzu rizik, zavést systém rizeni bezpecCnosti informaci
(ISMS) a nastavit procesy pro detekci a hlaseni incidentu:

e predbézna zprava do 24 hodin,
e rozsirené oznameni do 72 hodin,
e zavéreCna zprava do 1 mésice.

Firmy musi také zohlednit bezpec¢nostni pozadavky na dodavatele, pravidelné Skolit zaméstnance,
implementovat technicka opatreni (napr. MFA, segmentace siti, Sifrovani, logovani) a vést
prehlednou dokumentaci o prijatych krocich.

Za zavazna poruseni povinnosti hrozi pokuty az 250 miliontt K¢ nebo 2 % cistého celosvétového
obratu (v niz$im rezimu az 175 miliont K¢ nebo 1,4 %).

Hospodarska komora doporucuje podnikiim, aby s pripravou neotéalely - provedly samoidentifikaci,
urcily odpovédné osoby a zahdjily implementaci zékladnich opatreni.

Podniky mohou vyuZit podptirné materidly a navody na portalu NUKIB a v ptipadé potieby se obratit
na Sekci IT a telekomunikaci Hospodafské komory CR prostfednictvim e-mailu [email protected].

Aktudlni prehled seminaru a konzultacnich akci naleznete na www.komora.cz/sluzby/kalendar-akci.
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