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Podle nejnovéjsiho vyzkumu spolecnosti ESET se cilem severokorejské APT

skupiny Lazarus stalo nékolik spole¢nosti pusobicich v obranném prumyslu v regionu
stredni a jihovychodni Evropy. Nékteré jsou vyznamné zapojeny do oblasti vyvoje
bezpilotnich leteckych prostredkia (UAV - unmanned aerial vehicle), kam spadaji napriklad
také drony.

 APT neboli Advanced Persistent Threat je seskupeni kybernetickych tto¢niku, kteri se
zameéruji na pokrocilé pretrvavajici hrozby. Obvykle pochazeji z fad statnich organizaci nebo
organizaci, které pracuji na objednavku statu.

o Utoky skupiny Lazarus na spole¢nosti vyvijejici technologie UAV jsou v souladu s ned4vno
hlaSenymi pokroky v severokorejském programu vyvoje drond.

e Hlavnim cilem uto¢niki byla pravdépodobné kradez obchodniho tajemstvi a vyrobniho know-
how.

e Na zakladé techniky socialniho inzenyrstvi, kterou uto¢nici vyuzili k ziskani poc¢ate¢niho
pristupu, metody trojanizace open-source projektu z GitHubu a nasazeni $kodlivého kddu
ScoringMathTea povaZzuji experti z ESETu tyto Utoky za novou vlnu operace Dream]Job skupiny
Lazarus.

Vyzkumni analytici z prazské pobocky spolec¢nosti ESET zaznamenali novy pripad v ramci
operace Dream]Job. Jedna se o kampan, kterou ESET sleduje v souvislosti s APT skupinou
Lazarus napojenou na rezim v Severni Koreji. Cilem nové objeveného utoku byly evropské
spolecnosti pusobici v obranném prumyslu, z nichz jsou nékteré vyrazné zapojeny do vyvoje
bezpilotnich leteckych prostredka (UAV) - dronu. Tyto skutec¢nosti naznacuji, ze operace
muze souviset se soucasnym usilim Severni Koreje rozsirit sviij program vyroby dronu.
Utoky postupné zasahly tfi spole¢nosti ptisobici v obranném sektoru ve stiedni a
jihovychodni Evropé. Utoc¢nici ziskali poc¢ate¢ni pristup prostiednictvim vyuZité metody
socialniho inzenyrstvi. Hlavnim Skodlivym kédem kampané byl trojsky kun
ScoringMathTea, ktery uto¢nikim poskytl plnou kontrolu nad kompromitovanym
zarizenim. Predpokladanym hlavnim cilem atoc¢niku bylo ziskat obchodni tajemstvi a
vyrobni know-how obéti.

,V pripadé operace DreamJob je poznavacim prvkem vyuzité metody socialniho inzenyrstvi
lukrativni, ale faleSna pracovni nabidka doplnéna Skodlivym kédem. Obét obvykle obdrzi podvodny
dokument s popisem pracovni pozice a trojanizovanou ¢tecku PDF souborl pro jeho otevieni. S
vysokou mirou jistoty pripisujeme tyto aktivity APT skupiné Lazarus, zejména kvili jejim kampanim
znamym jako operace Dream]Job a také proto, ze napadené sektory v Evropé - letectvi, obrana ¢i
strojirenstvi - odpovidaji cilim v predchozich pripadech této operace,” vysvétluje Peter Kalnai,
vyzkumny analytik z prazské vyzkumné poboCky spolec¢nosti ESET, ktery nejnovéjsi itoky operace
Dream]Job objevil a analyzoval.

Tri napadené evropské organizace vyrabéji ruzné typy vojenského vybaveni (nebo jeho ¢asti),
pricemz mnohé z nich jsou v soucasnosti nasazeny na Ukrajiné v rdmci vojenské pomoci z
evropskych zemi. V dobé zaznamenané aktivity operace Dream]ob byli severokorejsti vojaci
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rozmisténi v Rusku, aby pomohli Moskvé odrazit ukrajinskou ofenzivu v Kurské oblasti. Je tedy
mozné, ze GtoCnici méli zajem ziskat prostrednictvim operace Dream]ob citlivé informace o
nékterych zédpadnich zbranovych systémech, které jsou aktualné vyuzivany ve valce mezi Ruskem a
Ukrajinou.

Napadené organizace se navic podileji na vyrobé technologii, které Severni Korea vyrabi také a u
nichz se mize snazit zdokonalit vlastni navrhy a procesy. Zajem o know-how souvisejici s vyvojem
UAV odrazi nedavné medialni zpravy, které naznacily, ze Pchjongjang vyrazné investuje v ramci
vlastnich kapacit pro vyrobu dront. Severni Korea se pri rozvoji téchto aktivit silné spoléha na
reverzni inzenyrstvi a kradez dusevniho vlastnictvi.

»Na zakladé naSich analyz je pravdépodobné, ze operace Dreamjob se prinejmensim ¢astecné
zameérovala na kradez vyrobniho tajemstvi a know-how tykajiciho se technologie UAV. Zminka o
dronech, kterou jsme zaznamenali v jednom zachyceném Skodlivém kddu, tuto hypotézu vyznamné
potvrzuje,” rika Kalnai. ,Nasli jsme dukazy, Ze jedna z napadenych spole¢nosti se podili na vyrobé
nejméné dvou modeld bezpilotnich leteckych prostredki, které jsou v souCasnosti nasazeny na
Ukrajiné a s nimiz se severokore;jsti vojaci mohli setkat na fronté. Tato spole¢nost je také soucasti
dodavatelského retézce pro pokrocilé drony s jednim rotorem. Jedna se o typ letounu, ktery
Pchjongjang aktivné vyviji,” dodava.

NejvyznamnéjSim vyvojovym posunem je pro skupinu zavedeni novych knihoven pro lepsi vyhybéni
se detekci. ,,Po dobu témér tii let si skupina Lazarus udrzuje konzistentni modus operandi, vyuziva
svij preferovany hlavni $kodlivy kdd ScoringMathTea a pouziva obdobné metody trojanizace open-
source projektu dostupnych na GitHubu. Tato predvidatelnd, ale ¢inna strategie poskytuje dostatek
ruznych moznosti k obchazeni bezpecnostni detekce, i kdyz nestaci k zakryti identity skupiny,“
doplnuje Kalnai z ESETu.

Hlavnim $kodlivym kddem je trojsky kin ScoringMathTea. Jeho prvni vyskyt lze vysledovat do rijna
2022 k prispévkiim na VirusTotal z Portugalska a Némecka, kde jej utoCnici vydavali za pracovni
nabidky od letecké spolecnosti Airbus. Jeho funkcionality ukazuji na obvyklé nastroje skupiny
Lazarus: manipulace se soubory a procesy, vyména konfigurace, sbér informaci o systému obéti,
otevreni TCP pripojeni a provadéni lokélnich prikazu ¢i stahovani novych skodlivych kodu z
kontrolniho serveru. Podle ESETu byl Skodlivy kdd ScoringMathTea zaznamenan pri Gtocich na
indickou technologickou spolecnost v lednu 2023, polskou obrannou spolecnost v breznu 2023,
britskou spolecnost pro prumyslovou automatizaci v fijnu 2023 a italskou leteckou spolecnost v zari
2025. Zda se, ze jde o jeden z hlavnich $kodlivych kédi v kampanich v ramci operace DreamJob.

APT skupina Lazarus je aktivni nejméné od roku 2009. Ma na svédomi znamé incidenty, jako je
napriklad utok na spolecnost Sony Pictures Entertainment, kybernetické loupeze za desitky miliona
dolara v roce 2016, masivni rozsireni ransomwaru WannaCryptor (alias WannaCry) v roce 2017 a
dlouhou historii itoku narusujicich jihokorejskou verejnou a kritickou infrastrukturu, a to nejméné
od roku 2011. Americké organizace US-CERT a FBI tuto skupinu nazyvaji HIDDEN COBRA. Je
aktivni ve vSech trech pilitich soucasnych kyberkriminalnich aktivit: kyberspionazi, kybersabotazi a
snaze o financni zisk.

Operace Dream]Job je kryci nazev pro jeji kampane, které se primarné opiraji o metody socialniho
inzenyrstvi, konkrétné o faleSné pracovni nabidky pro prestizni nebo vysoce profilované pozice. Jeji
cile spadaji prevazné do leteckého a obranného sektoru, nasledné cili i na strojirenské a
technologické spolec¢nosti Ci na sektor médii a zabavy.

Vice informaci o APT skupiné Lazarus a nejnoveé;jsi verzi operace DreamJob najdete na webovych
strankach WeLiveSecurity.com.



Spolecénost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpecnosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spolec¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostfedi vyzaduje progresivni pristup k bezpeénosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém sveté podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢tim, ale také napriklad ucitelim ¢i vychovatelim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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