Vydali jsme Ctvrtletni prehled hrozeb
pohledem NUKIB - Q3/2025

24.10.2025 - | Narodni urad pro kybernetickou a informac¢ni bezpe¢nost

Narodni urad pro kybernetickou a informacni bezpe¢nost (NUKIB) vydal ti‘eti ¢tvrtletni
report vénovany nejen evidovanym incidentium, ale také sirSimu kontextu hrozeb
relevantnich pro Ceskou republiku ¢i dlouhodobéj$im trendtim. Treti ¢tvrtleti roku 2025 se
neslo ve znameni zvySené aktivity proruskych hacktivistickych skupin, narastu poctu
kybernetickych incidenti a mezinarodni spoluprace v oblasti kybernetické bezpecnosti.

V uplynulém ¢étvrtleti NUKIB vydal dvé varovani. Prvni se vénovalo hrozbé pred nékterymi produkty
spolec¢nosti DeepSeek, druhé pak hrozbé spocivajici v predavani dat a ve vykonu vzdéalené spravy z
Cinské lidové republiky. NUKIB se také spolu s americkymi a dal$imi mezindrodnimi partnery zapojil
do spole¢né analyzy aktivit ¢cinského aktéra Salt Typhoon, ktery kompromituje sité po celém svété.
Report se také vénuje mezinarodni operaci Eastwood nebo nové zranitelnosti v Microsoft
SharePoint.

Z pohledu kybernetickych bezpecnostnich incidentu se treti ¢tvrtleti vyznaCovalo zvySenym poctem
incidentl ve srovnani se dvéma predchozimi kvartaly. Za vysokymi hodnotami stoji zejména
obnovena aktivita proruskych hacktivistickych skupin a jejich DDoS ttoky, ale také pomérné vysoky
pocet provoznich vypadka ¢i kompromitaci G¢tt. K narustu ¢innosti hacktivisti doslo s mensim
odstupem po Uspé$né mezindrodni operaci Eastwood, které se u¢astnila i Ceské republika a jejim?
cilem bylo zneSkodnéni skupiny NoName057(16).

NUKIB dlouhodobé sleduje kybernetické hrozby, které sice nemaji bezprostedni dopad na Ceskou
republiku, ale mohou ovlivnit jeji bezpe¢nost v budoucnu. V uplynulém ctvrtleti se jednalo napriklad
o skupinu Secret Blizzard (Turla) napojenou na ruskou FSB, kterd od roku 2024 provadi
kyberspiondaz proti zahrani¢nim ambasadam v Moskvé, ransomwarovy utok, ktery vedl k naruseni
provozu na radé evropskych letist, ¢i ruskou kyberspionazni skupinu Static Tundra.

Zajistovani kybernetické bezpecnosti neni jen technické reseni incidenttl, ale také aktivni
spoluprace, sdileni zkuSenosti a informaci mezi odborniky napric¢ sektory. Vyznamnou udalosti byl
11. ro¢nik konference CYBER CON 2025, pofddany NUKIB ve spoluprdci s partnery. Konference
nabidla prostor pro diskusi o aktualnich vyzvach v kyberbezpecnosti, vCetné nové Narodni strategie
a legislativnich zmén. Ceska republika se také aktivné zapojila do mezinarodnich aktivit - v zai{
prevzala Stafetu pro pofddéani NATO Cyber Champions Summit 2026. Delegace vedend NUKIB se v
Jizni Koreji ucastnila rady konferenci, vCetné cviceni APEX 2025, kde Cesti experti spolupracovali s
tymy z Jizni Koreje a Norska. Mezinarodni spolupréce je kliCovym prvkem efektivni obrany proti
kybernetickym Gtokum.
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