ESET: Malware se maskuje za aplikaci CNB,
utocnici pak pomoci NFC technologie vybiraji
penize z bankomatu
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Specialisté spolecnosti ESET zaznamenali atocnou kampan, ktera cili na uzivatele a
uzivatelky v Cesku a na Slovensku. Uto¢nici po telefonu zmanipuluji obét ke staZeni faleSné
aplikace tidajné od Ceské narodni banky (CNB) nebo Narodni banky Slovenska (NBS),
prilozeni platebni karty k telefonu a zadani PINu. Malware poté v realném case prenese
data z karty utocnikovi, ktery je bezkontaktné zneuzije u bankomatu nebo na platebnim
terminalu.

Scénér zacina podvodnym hovorem. Obét je navedend ke staZeni aplikace imitujici stranky CNB
nebo NBS mimo oficialni obchod s aplikacemi, k piiloZeni karty k mobilu a k zadani PINu. Skodlivéa
aplikace nasledné slouzi jako ,NFC prenos” - prenese prectena data v okamziku prilozeni karty do
zarizeni utoc¢nika. Ten musi byt ve stejném case fyzicky u bankomatu nebo platebniho terminalu, aby
transakci provedl. Tento modus operandi navazuje na utoky jiz drive zdokumentované rodiny
malwaru NGate, ktera jako prvni prokazala zneuziti NFC prenosem dat z platebni karty pres telefon
obéti k zarizeni pachatele.

ESET identifikoval nové aplikace pro platformu Android, které to¢nici vydévaji za CNB a NBS. Oba
vzorky komunikuji se stejnym kontrolnim serverem utocniki a sdileji jedine¢ny podpisovy certifikat,
coz nasvédcuje spolecnému autorovi. Bezpecnostni experti z ESETu zaznamenali napodobeninu NBS
také v Rakousku. Zpusob $ireni skodlivych aplikaci a volba obéti zatim nejsou zcela znamy. Vzhledem
k nutnosti manipulovat obét také po telefonu lze o¢ekéavat nizsi pocty pripadi, avsak s vys$sSim
Skodlivym dopadem jednotlivych ttokd.

,Uto¢nici stéle ¢astéji kombinuji technicky vyspélé metody se socialnim inZenyrstvim. U malwaru
NGate vidime spojeni kddu schopného pracovat s NFC a pribéhu, kterym obét priméji k akci. Pokud
vam nékdo vola a zada instalaci aplikace nebo zadani PINu, je to vzdy varovny signdl,” rika Lukas
Stefanko, bezpe¢nostni expert spoleénosti ESET, ktery tyto aplikace analyzoval.

Z pohledu trendt ESET v prvni poloviné letoSniho roku zaznamenal vice nez pétatficetinasobny
nérust podvodl souvisejicich s technologii NFC - zejména v dusledku phishingu a novych
~prenosovych” technik. Ac¢koli absolutni poCty zustavaji relativné nizké, dynamika ukazuje na rychlou
adaptaci zlocincu.

Spole¢nost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpecénosti, ktera
pomahaji predchazet Gtokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud neznamym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spole¢nosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zistavaji vysoce efektivni s minimalnimi naroky na uzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni



podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustdle se
vyvijejici digitélni prostfedi vyzaduje progresivni pristup k bezpecnosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém svété podporuji aktivity spole¢nosti v rdmci Threat Intelligence, stejné
jako jeji silnd globélni sit partneru.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéjsim rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, kterd ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankéch Slovniku
ESET, v podcastu RESET a na nasich sociélnich sitich Facebook, Instagram, LinkedIn a X.
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