Pruzkum ESET: Windows 10 ma v Cesku stale
tretina lidi, vice nez desetina upgrade
neplanuje
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Operacni systém ve verzi Windows 10 aktualné vyuziva tietina Cechii a Cesek. Vyplyva to z
nového pruzkumu spolecnosti ESET. Ackoli nejnovéjsi verzi Windows 11 ma dle pruzkumu
pouzivat jiz polovina uzivatelu a uzivatelek, 14 % dotazanych potvrdilo, Ze na nejnovéjsi
verzi neplanuje prechazet. Nejcastéjsimi argumenty, které dle dotazanych brani zmeéne,
jsou zvyk a porizovaci cena nového zarizeni, jelikoz to stavajici prechod na novéjsi verzi
softwaru nepodporuje. I pres zpravu o prodlouzeni podpory verze Windows 10 v ramci
Evropského hospodarského prostoru by uzivatelé a uzivatelky neméli dle bezpecnostnich
expertu na prechod k novéjsi verzi rezignovat, a to kvuli radé bezpecnostnich rizik.

Vétsina uZivateld a uZivatelek po¢itac a notebookill v Ceské republice (87 %) vyuziva opera¢ni
systém Windows od spolec¢nosti Microsoft, a to bez ohledu na pohlavi nebo region. Nejvice tento
operacni systém vyuzivaji lidé s vysokoskolskym a stredoskolskym vzdélanim, naopak nejméné lidé
ve vékové kategorii 18-30 let. U nich naopak vedou jiné operacni systémy (Linux ¢i macOS).

Na otadzku, jakou verzi operacniho systému Windows aktualné na svém pocitaci ¢i notebooku
vyuzivaji, odpovidala polovina respondentt (50 %), ze jiz Windows 11. Tyka se to predevsim Prahy a
nejmladsi vékové kategorie 18-30 let. Nejnoveéjsi verzi tohoto operacniho systému jiz vyuzivaji spiSe
muzi nez zeny (59 % ku 42 %). Tretina respondentt (33 %) pak potvrdila, Ze aktudlné stale vyuziva
verzi Windows 10. Necela desetina dotdzanych (9 %) pritom také odpovédéla, ze netusi, jaky
operacni systém na svém pocitaci ¢i notebooku vyuziva. Na otdzku, zda planuji prechod na nejnové;jsi
verzi, uvedla vice nez desetina uzivatelu a uzivatelek (14 %), ze ne - jsou totiz spokojeni se svou
stavajici verzi operac¢niho systému.

,ACkoli spole¢nost Microsoft o rok nakonec odklada ukonceni podpory pro verzi Windows 10 v
Evropském hospodérském prostoru, z naseho prizkumu vyplyva, Ze velka ¢ast dotdzanych v Cesku je
na finalni ukonceni podpory jiz pripravena. Na druhou stranu méa nezanedbatelné mnozstvi lidi stéle
verzi Windows 10, a nékteri dokonce upgrade vibec neplanuji,” rika Jindrich Mican, technicky
reditel prazské pobocky spolecnosti ESET. ,Prechod na vyssi verzi operacniho systému Windows
pritom neni jen kosmeticka zména. Pokud pouzivame neaktudlni systém bez pravidelnych aktualizaci
s bezpecnostnimi opravami, hazardujeme nejen s nasim soukromim, ale i s bezpe¢im naSich dat a
financi. V dobé, kdy se utoky stavaji stale sofistikovanéjsimi, je aktualnost a podpora operacniho
systému naprostd nutnost,” dodava Mican.

Nebezpeéi plynouci z vyuZivani nepodporované verze opera¢niho sytému si lidé v Cesku nicméné
dobre uvédomuji. Nejvice dotdzanych (43 %) uvedlo, Ze obavu maji ze ztraty ¢i kradeze dat a hesel,
tretina (34 %) pak uvedla, Ze se boji prolomeni svych u¢tl na internetu a dalsi neceld tretina (32 %)
si mysli, ze nejvétsim rizikem je zneuziti pocCitace ¢i notebooku k dal$im utokum.

»Vice nez ctvrtina dotdzanych netusi, jaka kyberneticka rizika se s pouzivanim neaktudlni verze
operacniho systému poji. Hackeri Casto cili na znamé zranitelnosti, které poskytovatelé softwaru jiz
neopravuji, coz otevira dvere ransomwaru, phishingovym tGtokiim nebo kradezi identity. Bez

Vv

zarizenim. Tyto hrozby mohou vést k finan¢nim ztratam, ztraté osobnich daju, a dokonce i zneuziti



zarizeni k dal$im utokum. V pripadé firemniho prostredi mohou byt neaktudalni zarizeni zneuzita
napriklad i pro kybernetickou Spionaz. Konkrétné toto riziko vnima necela tretina dotdzanych,”
vyjmenovava Mican a vzapéti jesté dodava: ,Osobné mé nicméné potésilo, Ze pouze 5 % dotdzanych
si mysli, Ze jim zadné nebezpeci nehrozi. Vnimam zde potrebu verejnost nadale co nejvice vzdélavat,
aby i uZivatelé a uZivatelky v Cesku, ktef{ nemaji zatim takové povédomi o rizicich, na kterd mohou
narazit v kyberbezpecnostnim prostoru, zistali v bezpe¢i.”

Necela desetina dotdzanych (9 %) v tuto chvili planuje s ukoncenim podpory verze Windows 10 prejit
na Windows 11, dalsi vice neZ desetina (13 %) zatim presné nevi, kdy tak ucini. DalSich 7 %
dotazanych hodla upgrade provést az v okamziku, kdy jim prestane fungovat nebo se rozbije aktudlni
zarizeni se starsi verzi operacniho systému.

,Duvody k tomu, pro¢ uzivatelé a uzivatelky odkladaji prechod na nejnovéjsi verzi operac¢niho
systému, mohou byt ruzné. Podle prizkumu lidem v prechodu na Windows 11 nejvice bréni to, ze
nechtéji ménit systém, na ktery jsou zvykli. Uvedlo to 31 % dotdzanych. Doba se ale velmi dynamicky
vyviji a zvyk by se mohl v kone¢ném dusledku stat bezpecnostnim rizikem. Obé verze operac¢niho
systému se navic od sebe tolik nelisi, a tak se uzivatelé nemuseji obavat, ze by se s verzi Windows 11
nenaucili zachazet,” fika Mican. ,Dal$im duvodem je dle prizkumu také vysoka cena nového
pocitace ¢i notebooku v pripadé, kdy stavajici zarizeni upgrade na Windows 11 nepodporuje. To
uvedla ¢tvrtina dotazanych. Dalsi pétina uvedla, Ze jejich stavajici, i kdyz nevyhovujici zarizeni neni
jesté na vyhozeni a pred prechodem jej chtéji nechat doslouzit. Z prizkumu jsme také zjistili, ze 14
% dotdzanych prosté zkusi nainstalovat Windows 11 na sva stavajici zarizeni. Tady bych rad zminil,
ze instalace nejnovéjsi verze operacniho systému na starsi zarizeni, které prechod nepodporuji, muze
vést k nestabilité systému, ¢astym padum aplikaci a opét k bezpe¢nostnim rizikim. MuzZou chybét
nékteré zasadni funkce a nemusi spravné probihat aktualizace. Za sebe bych to nedoporucoval, i
kdyz se instalace na starsi nepodporované zarizeni muze na prvni pohled podarit,” dopliuje Mican.

Nejcastéji pouzivame pocitac ¢i notebook k praci a k prohlizeni internetu, jako je napr. sledovani
zpravodajskych webu (shodné 61 %). Plati to predevsim pro Prahu a nejvice pro lidi s
vysokoskolskym vzdélanim. Polovina z nas (50 %) nakupuje prostrednictvim pocitace a notebooku v
e-shopech a vyuziva je také ke komunikaci (49 %). Tretina pak vyuziva pocita¢ ¢i notebook k
prihlasovéni do online bankovnictvi (33 %) a pétina (19 %) ke studiu. Nevyhybédme se ale ani zabavée
- vice nez Ctvrtina z nas (28 %) jejich prostrednictvim sleduje VOD platformy (OnePlay, HBO, Netflix
atd.) a pétina (21 %) je vyuziva ke gamingu.

Vétsina respondentt uvedla, Ze operacni systém svého zarizeni pravidelné ¢i nepravidelné
aktualizuje. Vibec to nedéla pouze 5 % dotézanych. Podobné zodpovédné piistupuji Cesi i k dalsimu
zabezpeceni - pouzivani bezpecnostniho, ,antivirového” softwaru. Bezpecnostni software na pocitaci
ani na notebooku nema 14 % uzivatell a uzivatelek.

,Podle pruzkumu vyuziva nadpolovi¢ni vétSina z nas, 64 %, pocita¢ denné. Nejvice se to dle
pruzkumu tyka uzivatell z Prahy a s vysokos$kolskym vzdélanim. Je také potreba dodat, ze dle
pruzkumu travi nejvice ¢asu pred pocitacem a notebookem nejstarsi skupina uzivatelt v rozmezi
51-65 let,” déle shrnuje vysledky MicCan. ,Zarizeni vyuzivame k Siroké paleté aktivit. A u nékterych
skupin lidi pocitaCe ¢i notebooky porad konkuruji rostouci oblibé chytrych mobilnich telefont. Jsou
tak kazdodennim zdrojem moznych hrozeb. Pokud bych zde mél zminit néjaky nezbytny
kyberbezpecnostni zaklad platny pro vSechny, ur¢ité bychom méli vénovat pozornost tvorbé silnych
hesel, u kterych budeme dbat na jejich unikatnost - tj. pouze jedno heslo pro jeden ucet. Déle bych k
heslum pridal pouzivani vicefaktorového ovérovani kédem z aplikace ¢i pomoci otisku prstu, a to
vSude, kde je to mozné. K dalSim nezbytnym opatienim patii ostrazitost pred nebezpecnymi odkazy a
soubory v prichozi komunikaci, at uz v e-mailu ¢i chatovacich aplikacich. A v neposledni radé se opét
vracim k pravidelnym aktualizacim jak operac¢niho systému, tak vSech aplikaci a programu v zarizeni



a porizeni moderniho bezpecnostniho softwaru, ktery nas dokaze ochranit i pred velmi pokrocCilymi
hrozbami,“ uzavira Mican z ESETu.

Shér dat byl realizovan prostrednictvim aplikace Instant Research agentury Ipsos ve dnech
od 26. do 29. zari 2025 na 1037 respondentech v Ceské republice.

Spole¢nost ESET®, ktera byla zalozena v Evropé, je prednim dodavatelem reseni kybernetické
bezpecnosti s poboCkami po celém svété. Poskytuje Spickova reseni kybernetické bezpecnosti, ktera
poméahaji predchazet itokiim jesté pred jejich vznikem. ESET kombinuje technologie umélé
inteligence (AI) a lidskou odbornost, ¢imz pomaha predejit nové vznikajicim globalnim
kybernetickym hrozbam, at jiz zndmym ¢i dosud nezndmym. Poskytuje zabezpeceni pro firmy,
kritickou infrastrukturu a jednotlivce. At uz jde o ochranu koncovych zarizeni, cloudu nebo mobilnich
zarizeni, reSeni a sluzby spolecnosti ESET, které vyuzivaji technologie umélé inteligence a kladou
duraz na cloudové prostredi, zustavaji vysoce efektivni s minimalnimi naroky na uZzivatele.

Technologie ESET jsou vyvijeny v EU a zahrnuji robustni systém detekce a reakce, ultra-bezpecné
Sifrovani a multifaktorovou autentizaci. S nepretrzitou obranou v redlném case a silnou mistni
podporou udrzuje ESET uzivatele v bezpeci a firmy v chodu bez naruseni jejich provozu. Neustale se
vyvijejici digitalni prostfedi vyzaduje progresivni pristup k bezpeénosti. Jen v Ceské republice
nalezneme tri vyzkumna a vyvojova centra spolec¢nosti, a to v Praze, Jablonci nad Nisou a Brné.
Vyzkumné pobocky po celém sveété podporuji aktivity spole¢nosti v ramci Threat Intelligence, stejné
jako jeji silna globélni sit partnert.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost naleznete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, ktera ma za cil
pomoci nejen jejich rodi¢lim, ale také napriklad ucitelim Ci vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Vysvétleni aktualnich kyberbezpecnostnich pojmi a trendu najdete dale na strankach Slovniku
ESET, v podcastu RESET a na nasich socialnich sitich Facebook, Instagram, LinkedIn a X.
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