ALVAO automaticky hlasi kyber bezpecnostni
incidenty NUKIBu
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Spolecnost ALVAO ve svém softwarovém reseni nabizi firmam a organizacim moznost
okamzité reportovat kybernetické incidenty statnim slozkam. ALVAO nyni umoznuje
automatizovany reporting bezpecnostnich incidenti primo do Narodniho uradu pro
kybernetickou a informa¢ni bezpe¢nost (NUKIB). Planuje se i reporting pro Ceskou
narodni banku (CNB). Tento pfimy kanal prinasi vyznamné vyhody: minimalizaci $kod,
uspory nakladu, které dle pruzkumu mohou stat i malou firmu az 250.000 K¢ na rychlou
ochranu podnikani.

Kybernetické hrozby jsou stéle sofistikované;jsi a firmy i verejné organizace se s nimi setkavaji ¢im
dal ¢astéji. Véasna reakce a rychlé nahlaseni incidentu ma pritom zasadni vliv na minimalizaci Skod,
ochranu citlivych dat a schopnost identifikovat tito¢nika. Ceska spole¢nost ALVAO proto do svého
ITSM reseni pro organizace a firmy integrovala moznost automatizovaného reportingu incidenta
piimo do Narodniho fadu pro kybernetickou a informaéni bezpe¢nost (NUKIB).

,Pokud organizace incident zaznamend a nahldsi ho okamgzité, Ize zabranit dalsim Skoddm a rychleji
obnovit bézny provoz. Naopak zpozdéni v reportovani vede k vyssim financnim ztratam, naruseni
duvéry zdkazniki a nékdy i k pravnim postihum,” tika Petr Vitouch, IT Security manager ze
spolecnosti ALVAO.

Uniky stoji penize

Z britského vladniho_pruzkumu ,Cyber Security Breaches Survey 2025“ z leto$niho roku vyplynulo,
ze u firem, které v poslednim roce resily vazny kyber bezpecnostni incident, byl primérny celkovy
naklad v prepoctu 230.000 korun, u strednich a velkych firem ¢inil dokonce 350.000 korun. Data
jasné ukazuji, Ze i ,mensi” incidenty stoji realné penize - a Ze ¢as lidi je vyznamna polozka. Cim difv
je incident podchycen a koordinované rizen, tim méné ¢asu a externich vydaju se spali.

Rychly reporting kybernetickych incidentt ma nékolik klicovych prinosu. Kromé zabranéni vétsim
Skodam a uspory naklad, kdy minimalizujete naklady na obnovu systému a dat, jde i o vyznamny
reputacni prispévek k udrzeni kredibility firmy a davéry zakazniku.

Plnéni legislativni normy a pomoc bezpecnostnim slozkam

Vyuziti automatizovaného hlaseni bezpecnostnich incidentti s ALVAO napoméha bezpe¢nostnim
slozkam statu rychlé zachyceni vystopovani a eliminaci pachatele. Diky reseni ALVAO ale dosédhnete
i nutného plnéni legislativnich povinnosti - s prichodem smérnice NIS2 jsou organizace povinny
incidenty hlasit. Automatizace zajistuje, Ze firmy povinnost splni bez prodleni. Vyhodou je i

jednotna evidence incidentl - vSechny udalosti jsou zaznamenané na jednom misté, coz usnadnuje
audit a naslednou analyzu.

ALVAO pritom nabizi nejen samotny reporting, ale i kompletni rizeni procest kolem bezpec¢nostnich
incidentl - od prvotniho zachyceni, pres kategorizaci, az po jejich vyreSeni a dokumentaci. ALVAO
systém disponuje vzorovym katalogem sluzeb pro bezpecnost (hlaSeni incidentd, rizeni dodavatelu,
hlaseni spamu a phishingu) s potrebnymi formulari i procesy, takze si uzivatelé nemusi nic vytvaret
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sami. Systém se navic dokaZe integrovat i se standardnimi bezpe¢nostnimi monitoring systémy napr.
typu Zabbix ¢i Lansweeper.

,Nasim cilem je ddt firmdm do rukou ndstroj, ktery jim pomitiZe nejen splnit povinnosti vii¢i NUKIB,
ale hlavné ochrdnit jejich podnikdni. Automatizovany reporting v ALVAO setri ¢as, minimalizuje
riziko lidské chyby a ddvd organizacim vetsi jistotu, Ze na hrozby zareaguji vcas,” doplnuje Petr
Vitouch

ze spolec¢nosti ALVAO.

Priprava hlaseni pro CNB

Cely systém je nastaven tak, ze bezpecnostni aplikace pro reporting automaticky oznamuje
bezpetnostni incidenty NUKIBu a generuje XML sestavu v oficidlnim formatu poZadovaném
NUKIBem. Po schvaleni bezpe¢nostnim manaZerem jsou tato data automaticky odeslana NUKIBu.
,Do budoucna pldnujeme v rdmci plnéni evropského narizeni DORA, které je ucinné od 17. ledna
2025, primy reporting bezpecnostnich incidentii pro Ceskou ndrodni banku,” dodéva Petr Vitouch.

Evropské narizeni DORA (Digital Operational Resilience Act) je soucasti strategie EU na posileni
kybernetické odolnosti finan¢niho sektoru. Cilem DORA je zajistit, aby financ¢ni instituce meély
robustni systémy, které dokazou odolat kybernetickym ttokim, technickym porucham a jinym
digitdlnim hrozbam. Narizenim DORA se musi prizpisobit financ¢ni subjekty v EU, jako jsou banky,
pojistovny a investi¢ni spolecnosti, a také jejich poskytovatelé ICT sluzeb, zejména kriticti
poskytovatelé. Evropska unie se implementaci natizeni snazi zajistit jednotnost a vysoka pravidla pro
rizeni kybernetickych rizik a odolnost celého financniho ekosystému.

O ALVAO

ALVAO je nastroj pro spravu IT sluzeb (ITSM), ktery podnécuje efektivni praci, rad a prehledny
systém ve vasSich organizacich. Produkty Alvao jsou nejefektivnéjsi, kdyz jsou obé hlavni Casti pouzity
dohromady, ale mohou byt pouzivany i jednotlivé.



