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Národní úřad pro kybernetickou a informační bezpečnost (dále jen „NÚKIB“) podává
informace k blížícímu se ukončení oficiální podpory aktuálně nejrozšířenějšího operačního
systému pro koncové stanice Windows 10, ke kterému dojde dne 14. října 2025.

Po tomto datu:

V případě používaní operačního systému Windows pro koncové stanice doporučuje NÚKIB využívat
technická aktiva, která jsou kompatibilní s Windows 11 a splňují oficiální požadavky společnosti
Microsoft pro provoz tohoto operačního systému, nebo přejít na jiné podporované operační systémy.
Pouze za použití oficiálních cest poskytovaných ze strany společnosti Microsoft lze zajistit po migraci
z operačního systému Windows 10 na Windows 11 následnou systémovou podporu, funkčnost,
bezpečnost a další rozvoj.

Je také možné využít oficiální cesty nabízené společností Microsoft prostřednictvím programu
Extended Security Updates (zkráceně ESU), v jehož rámci bude společnost Microsoft poskytovat
možnost získat zásadní a důležité bezpečnostní aktualizace pro operační systém Windows 10 do 14.
října 2026. Jedná se sice o krok, který pouze o rok oddaluje řešení problému nekompatibilních
technických aktiv, nicméně z pohledu kybernetické bezpečnosti je to bezpečnější řešení oproti
variantě provozu daných technických aktiv bez bezpečnostních aktualizací.

V případě, že přechod na nový operační systém není možný, je nezbytné v rámci procesu řízení rizik
identifikovat a vyhodnotit rizika spojená s používáním nepodporovaných technických aktiv. Pokud
budou tato rizika vyhodnocena jako neakceptovatelná, je nutné přijmout adekvátní bezpečnostní
opatření, která povedou ke zmírnění jejich potenciálních dopadů.

V neposlední řadě je nejen s ohledem na výše popsanou problematiku vhodné vést evidenci všech
technických aktiv, která již nejsou podporována nebo na nich není možné zavádět bezpečností
aktualizace, a zavádět u nich bezpečnostní opatření za účelem snížení rizik spojených s možným
zneužitím jejich zranitelností.
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