Informace k ukonceni podpory operacniho
systému Windows 10

9.10.2025 - | Narodni urad pro kybernetickou a informacni bezpe¢nost

Narodni urad pro kybernetickou a informaéni bezpeénost (dale jen ,NUKIB“) podava
informace k blizicimu se ukonceni oficialni podpory aktualné nejrozsirenéjsSiho operacniho
systému pro koncové stanice Windows 10, ke kterému dojde dne 14. rijna 2025.

Po tomto datu:

V piipadé pouZivani operacniho systému Windows pro koncové stanice doporuc¢uje NUKIB vyuZivat
technickd aktiva, ktera jsou kompatibilni s Windows 11 a splnuji oficidlni poZzadavky spolecnosti
Microsoft pro provoz tohoto operac¢niho systému, nebo prejit na jiné podporované operacni systémy.
Pouze za pouziti oficidlnich cest poskytovanych ze strany spolecnosti Microsoft 1ze zajistit po migraci
z operacniho systému Windows 10 na Windows 11 néaslednou systémovou podporu, funkénost,
bezpecnost a dalsi rozvoj.

Je také mozné vyuzit oficidlni cesty nabizené spole¢nosti Microsoft prostrednictvim programu
Extended Security Updates (zkracené ESU), v jehoz ramci bude spole¢nost Microsoft poskytovat
moznost ziskat zasadni a dulezité bezpecnostni aktualizace pro operacni systém Windows 10 do 14.
rijna 2026. Jedna se sice o krok, ktery pouze o rok oddaluje reseni problému nekompatibilnich
technickych aktiv, nicméné z pohledu kybernetické bezpecnosti je to bezpecnéjsi reseni oproti
varianté provozu danych technickych aktiv bez bezpeénostnich aktualizaci.

V pripadé, ze prechod na novy operacni systém neni mozny, je nezbytné v ramci procesu rizeni rizik
identifikovat a vyhodnotit rizika spojena s pouzivanim nepodporovanych technickych aktiv. Pokud
budou tato rizika vyhodnocena jako neakceptovatelnd, je nutné prijmout adekvatni bezpecnostni
opatreni, kterd povedou ke zmirnéni jejich potencialnich dopada.

V neposledni radé je nejen s ohledem na vySe popsanou problematiku vhodné vést evidenci vSech
technickych aktiv, kterd jiz nejsou podporovana nebo na nich neni mozné zavadeét bezpecnosti
aktualizace, a zavadét u nich bezpecnostni opatreni za iCelem snizeni rizik spojenych s moznym
zneuzitim jejich zranitelnosti.

http://mukib.qgov.cz/cs/infoservis/aktuality/2312-informace-k-ukonceni-podpory-operacniho-systemu-w
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