Phishingovy podvod pripravil inzerenta o
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Prodejem starych pneumatik chtél vydélat tisicovku, prisel skoro o 200 tisic.

O veskeré tuspory ulozené na bankovnim uctu prisel béhem chvile 55lety muz z Chomutovska, ktery
chtél pres internetovy portdl ,BazoS.cz” za tisicovku prodat starsi zimni pneumatiky. Pritom vsak
bohuzel jako mnozi jini naletél podvodnikiam, kteti jej pripravili o 189 tisic korun.

Poté, co prodavajici zverejnil inzerat, priSel mu email, v némz pisatel projevil o nabizené pneumatiky
zadjem a nasledné napsal, ze ma dohodu se spolecnosti DPD a GLS, pres které ma lepsi ceny. Pry
pokud se na prodeji spolu domluvi, tak na adresu prodavajiciho prijede kuryr, vSe zabali a odveze a
prodavajici dostane své penize predem. To vypadalo ldkavé, takze prodavajici souhlasil. Vzapéti mu
prisel email, kde byl prilozen screenshot potvrzeni o platbé ve vysi 1.000 korun a internetovy odkaz.

Tento odkaz vypadal jako stranka spolecnosti DPD, ve skutecnosti se vsak jednalo o tzv. ,phisingovy
internetového bankovnictviapod. Prodavajici ke své smule otevrel zaslany odkaz, kde byl poté vyzvan
k potvrzeni prijeti platby za pneumatiky. Jelikoz vSe pusobilo vérohodné, muz platbu potvrdil pres
bankovni identitu a kli¢. Vzapéti mu sice prisla z jeho banky varovna SMS upozornujici na to, ze
nékdo aktivoval metodu ,Bezpecnostni heslo” a pokud to nebyl on, tak mé& kontaktovat banku. Této
zpravy z banky si vSak prodavajici v tu chvili nevSiml, jelikoz mu prisla dalsi SMS z banky s
jednorazovym heslem pro prihlaseni do aplikace. Toto heslo dotycny zadal na jiz zminéném zaslaném
odkazu pro potvrzeni platby, jelikoz ho tato stranka k zadani hesla navedla. Zadanim zminéného
hesla umoznil poskozeny podvodnikiim, aby zménili jeho kontaktni telefonni ¢islo v internetovém
bankovnictvi a nasledné se pod jeho bankovni identitou prihlasili ke sluzbé , Coinmate” a z jeho
bankovniho Gc¢tu na ucet kryptoburzy prevedli veskery zustatek na uctu ve vysi 189 tisic korun.

Policisté opétovné varuji pred podvody pri prodeji zbozi. Zvolte si zpisob prodeje sami,
nenechte se vmanipulovat do prani druhé strany. Pro prevod penéz postaci Cislo Vaseho
uctu, nikdy nepotvrzujte na zaslanych odkazech pristupova hesla a nevyplnujte zaslané
autorizacni kédy - podvodnikitm tim totiz sami zpristupnite Vas tucet.
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