Pizzu za korunu zaplatili svymi daty. CMIS
varuje pred QR kody, mohou byt branou pro
kyberutoky
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Quishing, tedy phishing prostrednictvim QR kodu, patii mezi nejrychleji rostouci
kybernetické hrozby. Mezirocné vzrostl pocet utoku o 21 procent, QR kaod se objevil ve 22
procentech phishingovych kampani, které slouzily primarné k vylakani prihlasovacich
udaju. Denné je pritom rozeslano 3,4 miliardy phishingovych e-maill. Vice nez polovina
vSak vznika kviili lidské chybé. Ceska technologicka spoleénost CMIS na riziko upozornila
kampani CMIZZA, ktera ukazala, jak snadno vétsina lidi podléha lakavym nabidkam a
nevédomky vystavuji sva data riziku.

,Quishing md mnoho podob. Utoénici vylepuji falesné QR kédy na parkovacich automatech nebo
plakdtech a obéti pak presméruji na podvodné platebni brdny. V e-mailech se stdle Casteéji objevuji
PDF prilohy s viozenym QR kdédem, ktery vede na skodlivy web a dokdze obejit bézné bezpecnostni
filtry. Kody ale mohou smérovat i na stranky s falesnou reklamou nebo malwarem, pripadné na
podvodné Wi-Fi sité. Setkdvdme se také s podvrzenymi aplikacemi pro ¢teni QR kédil, které
tuto¢nikim umoznuji pristup k soukromi zarizeni. Problém je, Ze QR kédy ptisobi na uzivatele
divéryhodnéji nez odkaz v e-mailu a zdroveri je dokdzou snadno maskovat i pred technickymi
opatrenimi. To z nich déla atraktivni a velmi ucinny ndstroj pro utoky,” upozornuje Svatek.

Ceska technologicka spole¢nost CMIS se rozhodla na toto riziko upozornit v rdmci experimentu s
nazvem CMIZZA. Vystoupila pod fiktivni znackou pizzerie a nabizela kolemjdoucim pizzu za jednu
korunu. Stacilo naskenovat QR kod na krabici. Test odhalil, ze témér dvé tretiny lidi nevahaly a
ochotné zadaly udaje ze své platebni karty, protoze nabidku vyhodnotili jako vyhodnou prilezitost.
Cela akce ukazala, jak snadno lze uzivatele naldkat na atraktivni nabidku a primét je k zadani
citlivych informaci. Stejnym zpusobem ttoc¢nici ziskavaji pristup k firemnim e-mailum, cloudovym
tulozistim nebo platebnim udajum. Experiment zaroven potvrdil, Ze lidsky faktor zistdva nejslabsim
clankem kybernetické bezpecnosti a pouhd technicka opatreni nestaci.

,Chtéli jsme ukdzat, jak snadno lidé naleti atraktivni nabidce. Pizza za korunu byla neskodnd, ale
stejny scéndr v redlném svété miize znamenat, ze utocnici ziskaji prihlasovaci tidaje nebo otevrou
pristup do firemni sité. Obrana je pritom jednoduchd: neskenujte nezndmé QR kody, vzdy ovérte,
kam vedou, a nikdy nezaddvejte citlivé udaje na podezrelych strankdch. Proto museji firmy kromé
technickych opatreni pravidelné skolit své zaméstnance, protoze lidskd chyba ziistavad hlavni vstupni
branou ttokil,” vysvétluje Vaclav Svatek, generalni feditel spole¢nosti CMIS.

CMIS zaroveh upozorhuje, Ze prevence a pripravenost jdou ruku v ruce. ,Kromé osvétovych kampani
pomdhdme firmdam s praktickou ochranou. Zajistujeme phishingové simulace, skoleni zaméstnanct,
bezpecnostni audity, penetracni testy i nepretrzity dohled a rychlou reakci pri incidentech. Pri
ransomwarovych titocich podporujeme firmy v ramci sluzby Ransomware pohotovost. Aktivujeme
pohotovostni postupy, kde izolujeme napadené systémy, provddime forenzni analyzu, obnovujeme
data ze zdloh a koordinujeme dalsi kroky s pravnimi a komunikac¢nimi tymy. Diky tomu Ize dopad
utoku omezit na minimum a provoz rychle obnovit,” uvadi Svatek.

Teézko stravitelna cisla



Statistiky hrozby potvrzuji: kazdy den je po celém svété rozeslano priblizné 3,4 miliardy
phishingovych e-mailli, meziro¢né vzrostl pocet utokl o 21 procent. QR kdd se objevuje ve 22
procentech phishingovych kampani. V 90 procentech quishingovych ttoku jde o kradez
prihlasovacich udaju a dalsich citlivych dat, obvykle zamérenych na firemni e-mailové systémy,
cloudové tloZisté nebo néstroje pro vzdaleny piistup. Experiment CMIS ukézal, Ze vice neZ 60
procent lidi bez rozmyslu nacte QR kdd a zada platebni idaje, aniz resi potencialni riziko.

Nejde vSak jen o jednotlivce. Prizkumy ukazuji, Ze jen 27 procent zaméstnanci si véri, ze dokazou
rozpoznat cileny phishingovy e-mail. Uto¢nici navic ¢asto zneuzivaji skute¢nou firemni komunikaci,
coz odhaleni déle komplikuje. Vysoké riziko se tyka i novych zaméstnanct, kteri v prvnich 90 dnech
ve firmé maji az o 44 procent vyssi pravdépodobnost, ze utoku naleti. Celkoveé plati, ze 95 procent
kybernetickych utokt ma puvod v lidské chybé.

Podle NUKIB se pocet hlaSenych kybernetickych incidentl v Cesku v roce 2023 zvysil o 80 procent, z
146 na 262. V roce 2024 pak firmy a instituce celily celkem 1699 Gtokum, které zpusobily Skody ve
vysi 632 miliont korun. Nejcastéji byly ter¢em e-shopy, Skoly, vzdélavaci instituce a nebankovni
spole¢nosti. Specifickd data k quishingu zatim v Cesku dostupna nejsou, odbornici vak o¢ekévaji, ze
vyvoj bude kopirovat zahranicni trendy.

Vice o CMIS

Technologickd spole¢nost CMIS, které patii k nejvétsim ¢eskym hra¢tim na poli hostingu, cloudovych
a serverovych reseni, dokaze svym zékaznikim zajistit, Ze jejich e-shopy nespadnou a funguji hladce
i béhem $picky, takze neprijdou o své trzby kvuli vypadkum. Mezi hlavni sluzby patii hosting
aplika¢niho prostredi pro ucetni a obchodni systémy, dale hosting databazi, tlozist a privatni cloud
pro velké e-commerce hrace, jako jsou Rohlik Group ¢i Shoptet. V neposledni radé poskytuje jako
Microsoft direct partner klientim MSSQL licence za nejvyhodnéjsi cenu na ¢eském trhu a také ma
nejvyhodnéjsi cenové plany pro sluzbu MS 365.
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