Viceprezident Signalu: Chat Control je
Spionazni software. Gregorova se shodla s
odborniky na skodlivosti navrhu
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Navrh Evropské komise, ktery ma zavést kontrolu veskeré osobni komunikace online (tzv.
Chat Control) je nezakonny a jde proti evropskému i mezinarodnimu pravu. Shodli se na
tom odbornici na uternim webinari, ktery organizovala piratska europoslankyné Markéta
Gregorova. Ta pracuje na navrhu jakozto stinova zpravodajka a snazi se zakon zastavit.
Ministri EU budou o kompromisnim navrhu hlasovat uz 14. rijna.

Podle Ashy Allen, reditelky evropského Centra pro demokracii a technologie, existuje hned nékolik
duvodd, proc je navrh nelegélni. ,Dokonce i pravnici Rady EU, kterym se posilaji vSechny navrhy ke
kontrole, zda nepodlamuji evropské pravo, rekli, Ze toto je protizakonny ndvrh,” uvedla Allen s tim,
Ze podobné smysli také soud.

»Evropsky soud pro lidskd prdva naprosto jasné potvrdil, Ze jakdkoliv reseni, ktera oslabuji Sifrovdni
a vytvdreji zadni vrdtka, aby uradiim ¢innym v trestnim rizeni usnadnila pristup k zasifrovanym
komunikacim v kontextu trestniho vysetrovani, porusuji pravo na soukromy zivot podle ¢ldanku 8
Evropské umluvy o lidskych pravech pro vSechny uzivatele,” pripomneéla. Podle ni navrh porusuje
také narizeni o ochrané osobnich udaji (GDPR) nebo tfeba zasadu proporcionality.

Podle Carmely Troncoso, ktera vede Laborator bezpe¢nosti a ochrany soukromi na Svycarském
federalnim technologickém institutu v Lausanne, povedou systémy k vysokému poctu chybné
nahlaseného obsahu. , Ty detektory jsou velmi nespolehlivé a daji se obejit. Proto budou potreba
tisice lidi napri¢ Evropou, kteri to budou muset kontrolovat. Ndklady budou extrémné vysoké a
nepujdou snizit, protoZe bude muset byt na druhé strané vzdy ¢lovék, ktery bude nahldseny obsah
kontrolovat,” fekla Troncoso, ktera je jednou z témér 700 signatérek a signataru otevieného dopisu
adresovaného evropskym zakonodarctum.

Europoslankyné Markéta Gregorova zaroven dodala, ze ohromné finan¢ni prostredky bude stat také
ukladani dat vsech 450 milionQ obyvatel Evropy. Dal$i miliardy eur zaplati danovi poplatnici za
samotnou implementaci zakona.

Signal: Prekracujeme Rubikon

Podle viceprezidenta pro strategii a globalni zalezitosti spolecnosti Signal Udbhava Tiwariho bude
existovat jenom péar firem na svété, které budou umét detektory vyrobit. ,Bude tam velky problém
ohledné transparence, nebudeme védét, jak systém viibec funguje. Oni se budou muset zpovidat
pouze uradium a verejnost nebude mit $anci to nijak ovlivnit. Bude tady systém, ktery bude na vasem
zarizeni a bude vsechno skenovat a zjistovat, zda je to legdlni. AZ na tu posledni cast, je to presne,
jak funguje Spiondzni software,” rekl Tiwari.

Viceprezident Signalu také zopakoval predchozi varovani o ukonceni provozu svych sluzeb v Evropé.
»Pro Signal to predstavuje existencni katastrofické riziko pro poskytovdni nasich sluzeb v EU. Velmi
jednoduse: Skenovdni obsahu pred jeho zasifrovanim popird samotny smysl Sifrovani. Pokud musi byt
vSechno, co odeslete, predem zkontrolovdno - na Signalu tedy skenovdno vasim zarizenim, aby se



urcilo, zda je to legdlni, nebo nelegdlni - vérime, ze tim prekracujeme Rubikon a dostdvdme se k
efektivnimu zlocinu myslenky. Protoze to, co je ndm cenzurovdno, je fakt, Ze jste tento ndzor vitbec
zastdvali,” Tekl.

Podle Ashy Allen by do sledovani spadaly vSechny platformy, které nabizeji Sifrovanou komunikaci.
»Kontrolovdni by museli byt vsichni uzivatelé, a to bez ohledu na to, zda néco provedli nebo jsou
podezreli. Hromadné detekéni prikazy by navic vydadval koordinacni trad, a nikoliv soud, coz
naprosto zdsadné podlamuje fungovdni pravniho stdtu,” priblizila. Ve své pozici se to podle ni snazil
napravit Evropsky parlament. Konec Chat Controlu do ni prosadili v listopadu 2023 piratsti
europoslanci.

Obcané to mohou zastavit

O dalsim osudu navrhu budou hlasovat ministti na zasedéani Rady EU 14. fijna. Praveé jejich hlasovani
se snazi obCanskym tlakem ovlivnit dansky aktivista Joachim, ktery zalozil iniciativu Fight Chat
Control. ,Jak se ukdzalo, tak lidé si opravdu vazi svého prava na soukromi. A ja myslim, Ze prdvo na
soukromi je jeden ze stavebnich kamenti evropské demokracie. Proto to tak promlouva k lidem,"
uvedl. Podle Gregorové jeho tlak opravdu funguje. Sama ho pochvalila za to, Ze dokazal aktivovat
tisice lidi, kteri posilaji emaily politikim po celé Evropé. Ji samotné prislo asi 5000 e-maild.

.10, Ze se ozyvaji samotni obcané, napravuje tu rovnovdhu. Vidim clenské zeme, které diky tomu
zménily ndzor, anebo zemé, kde se kviili tlaku obc¢ant zacaly zvysSovat jejich obavy - jako napriklad
Italie. Musime si uveédomit, ze tato legislativa by ovlivnila vsechny v Evropé, a vzalo by ndm to

vevs

protoZe vérim, Ze to stdle miizeme zastavit,” uzavrel Joachim.
Evropska komise navrh predstavila v kvétnu 2022. Jejim cilem je ochranit déti pred sexualnim

zneuzivani online. Podle odbornikl ale navrh tomuto cili vyznamné nepomuze.
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