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Běžně tito útočníci využívají e-mailové adresy, ze kterých je možné usoudit, že se nejedná o
legitimní adresu Finanční správy. V tomto případě útočník, pravděpodobně pomocí
spoofingu, docílil toho, že se jeho e-mailová adresa jeví jako podatelna@fs.mfcr.cz.

K tomuto specifickému phishingu uvádíme, že:

Textace podvodného e-mailu rovněž naznačuje, že se jedná o phishing (Finanční správa nevystupuje
jako ministerstvo financí, které by na závěr uvedlo „s pozdravem ministerstvo financí…“). Dále
Finanční správa nepoužívá nekvalitní vodoznak státního znaku, ale oficiální logotyp Finanční správy
apod.

Neznámé a podezřelé e-maily a zejména jejich přílohy doporučujeme neotevírat a raději je rovnou
smazat.

Pokud jste na e-mail reagovali a peníze na uvedené číslo účtu odeslali, jedná se o podvod a
doporučujeme kontaktovat Policii České republiky.

https://www.financnisprava.cz/cs/financni-sprava/novinky/novinky-2022/upozorneni-na-phishingove-u
toky-jmenem
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