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Biometrické prvky se staly nedilnou soucasti cestovnich dokladu. Pasy a Obcanské prukazy
obsahuji otisky prstu i sken obliCeje. ,Dnesni doklady uz nejsou jen kusem plastu, ale
sofistikovanym nositelem biometrickych dat, ktera pomahaji rychlé a bezpecné
identifikaci," vysvétluje Lukas Pugner.

,Na letistich dnes vidime automatizované systémy, jako jsou E-Gates, které vyuzivaji rozpozndni
obliceje pro urychleni pasové kontroly. DalsSim trendem je DTC Digital Travel Credentials, DigitdIni
cestovni identita (DTC) podle standardii ICAO (Mezindrodni organizace pro civilni letectvi), kterd
zmeni pristup k cestovani.”

Obcanské prukazy se vyrabéji z polykarbonatu, ktery je odolnéjsi a tim je zarucena jeho Zivotnost po
dobu platnosti. ,Moderni bezpecnostni prvky, jako jsou laserové gravirovani, patri mezi velmi ucinné
ochranné prvky proti padéldni a v kombinaci s elektronickou cdsti dokladu, kterd je personalizovdna
pri vyrobé, zajistuje vysokou tiroven bezpecnosti.”

Viditelné ochranné prvky se staly béznou soucasti osobnich dokladi, ale jejich vizualni podoba se
prubézné inovuje tak, aby byly i nadale obtizné padélatelné.

Evropska unie pracuje na standardizaci elektronické identity v rdmci natizeni eIDAS 2.0. Cilem je
sjednoceni identifika¢nich systému pro online sluzby a preshrani¢ni ovérovani totoznosti. Napriklad
vyuziti systému jako EES (Entry/Exit System) nebo ETIAS pro sledovéni vstupu do Schengenu. Nové
bude zavadéna i EUDIW (evropska penézenka digitalni identity).

,Diky jednotné evropské identité se obcané budou moci snadno prokdzat a v budoucnu i prihldsit do
online sluzeb v jakékoli ¢lenské zemi. To zjednodusi radu administrativnich procesu a zvysi
bezpecnost pri ovérovani totoznosti," vysvétluje Lukas Pugner.

Jednou z nejvétsich vyzev budoucnosti je prechod na postkvantovou kryptografii (PQC). Kvantové
pocitace mohou prolomit soucasné Sifrovaci algoritmy, a proto se vyvijeji nové kryptografické
technologie odolné vici témto hrozbam.

Lukas Pugner upozornuje: ,Je nezbytné zacit implementovat kvantoveé bezpecné algoritmy jiz nyni,
abychom ochranili osobni data v budoucnosti. PQC najde vyugziti v technologiich elektronickych
podpistl, sifrovdni osobnich tdajii a bezpecné autentizaci.”

,0sobni doklady obsahuji celou radu citlivych tudajii,” dopliiuje Lukas$ Pugner. ,Prdvé proto bude v
blizké dobé nezbytné implementovat nové postkvantové kryptografické algoritmy, které nahradi
dosavadni standardy, jako jsou RSA nebo ECDH. Algoritmy jako ML-DSA nebo ML-KEM, které jsou
standardizovdny americkym tradem NIST, zajisti, Ze doklady ztistanou chrdnéné i v dobé kvantovych
pocitact a zabrani jejich padélani nebo neautorizovanému cteni.”

Moderni digitalni doklady se postupné stanou standardem a implementace novych kryptografickych



technologii zajisti jejich dlouhodobou bezpecnost. Proto ma smysl jiz nyni planovat migraci na
kvantové bezpecné technologie. K tomuto kroku vyzyvaji i evropské bezpecnostni agentury, které ve
spole¢ném prohléseni zaradily migraci na PQC mezi hlavni priority.

,Staty by mély jiz nyni planovat prechod na kvantové bezpecné technologie, aby jejich identifikacni

systémy zustaty chrdnéné i za nékolik desetileti. My sami jsme se aktivné zapojili do vyzkumu téchto
technologii a jejich aplikace pro eGovernment. Jsou nezbytné pro dlouhodobou bezpecnost osobnich
dokladi," uzavira Lukas Pugner.
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