Spolecnost Exaforce predstavila financovani v
hodnoté 75 milionu dolaru v sérii A, které ma
prinést revoluci v oblasti bezpecnosti a
provozu pomoci agenturni umele inteligence
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Spolecnost Exaforce dnes oznamila financovani v hodnoté 75 milionu dolaru v ramci série
A vedené vyznamnymi investory Khosla Ventures, Mayfield a Thomvest Ventures s cilem
vyvinout svou platformu Agentic SOC, ktera kombinuje agenty umélé inteligence (tzv.
»~Exaboty”) s pokrocilym pruzkumem dat, aby podnikum poskytla desetinasobné snizeni
prace SOC rizené lidmi a zaroven vyrazné zlepsila vysledky zabezpeceni. SpoleCnost
Exaforce, kterou zalozili technologicti lidri s mnoha uspéchy a rozsahlymi zkusenostmi v
oblasti umelé inteligence a kybernetické bezpecnosti ve spolecnostech, jako jsou Google,
F5 a Palo Alto Networks, vyvinula prvni vicemodelovou umélou inteligenci pro reseni
problému v oblasti bezpecnosti a provozu. Tento novy pristup spojuje velké jazykové
modely (LLM) se sémantickymi a behavioralnimi modely do vykonného pohonu umélé
inteligence, ktery odemyka bezprecedentni presnost, opakovatelnost a produktivitu pro
SOcC.

»Jsme presvédceni, ze vicemodelovy pristup spolec¢nosti Exaforce je v oboru jedinecny a vyrazné
zkrati dobu fale$nych poplacht a vySetrovani, se kterymi se setkdvame v nasich cloudovych
prostredich a prostredich SaaS,” rekl Pranay Anand, viceprezident spolecnosti NTT Data. ,Platforma
rozsiruje nase tymy SOC tim, Ze prinasi zefektivnéni bezpecnostnich operaci a rychlejsi reakci na
incidenty pro kazdého klienta, ¢imz uvolnuje vice ¢asu na proaktivni vyhledavani hrozeb.“

Vyzvy SOC = skutecCna + rostouci potreba

Podniky pozaduji reSeni SOC, které by 1épe poskytovalo G¢innou a konzistentni reakci na hrozby,
rychleji odhalovalo a vySetrovalo problémy a bylo levnéjsi pro Skalovani obrany podle potreby bez
nutnosti Skalovat lidi.

Analytici SOC se potykaji se zaplavou vystrah - vétSina z nich jsou falesné poplachy -, coz je zatézuje
obrovskymi soubory dat a manualnimi tikoly, jako je se$ivani protokold, ovérovéani uzivatelu a sprava
tickett, které vycerpavaji zdroje a zpomaluji dobu odezvy. Detekéni inZenyri mezitim bojuji s
pokrytim hrozeb pro cloudova prostredi, kde ¢asto chybi nativni detekce hrozeb a tradi¢ni systémy
SIEM nabizeji nedostatecné pokryti. To je nuti psat a udrzovat slozité sady kédu SQL/python, presto
zustéavaji velké mezery v detekci. Soucasné lovci hrozeb zabredéavaji do manudlnich, Casove
néaroc¢nych pracovnich postupt, které brani proaktivni detekci hrozeb, coz ztéZuje udrzeni naskoku
pred ttocniky.

Dobre zdokumentovany nedostatek kvalifikovanych bezpe¢nostnich odbornikl tyto problémy jesté
zhorsuje, coz organizacim ztézuje udrzeni odbornych znalosti ve vSech rolich SOC. Vysledkem je
riziko vyhoreni pracovnikii SOC, opozdéné reakce a zvySené vystaveni rostoucim hrozbam.

Spolecnost Exaforce je tim spravnym tymem, ktery podpori SOC

Reseni téchto problémi vyZaduje inovativni tym se soustfedénym zdzemim v oblasti kybernetické



bezpecénosti, umeélé inteligence a cloudovych operaci. Zakladajici tym spole¢nosti Exaforce spojuje
odborné znalosti napri¢ vSemi tremi oblastmi - s primymi zkuSenostmi s vedenim nejslozitéjsich
prostredi SOC na svété.

Provozovali rozsahlé bezpecnostni sluzby v F5, chranili nejvétsi svétové banky a socialni site,
navrhovali slozité modely, které jsou zakladem sluzeb umélé inteligence spolec¢nosti Google, stali v
cele Spickové cloudové bezpecnostni platformy ve spole¢nosti Palo Alto Networks a uspésné zalozili
a rozs$irili nékolik startupt. Diky témto zkuSenostem ziskal tym zakladatelt spolecnosti Exaforce
prehled o problémech, kterym c¢eli dnesni SOC, a jemné pochopeni potencidlu a uskali umélé
inteligence.

,V Mayfieldu investujeme predevsim do zakladateld, a proto jsme spolecnost Exaforce podporili jiz
ve fazi napadu v ramci nasi treti spoluprace s Ankurem Singlou,“ rekl Navin Chaddha, ridici partner
spolec¢nosti Mayfield. ,Nadchlo nas, jak spolecnost Exaforce nové pojima obrovskou prilezitost vyvoje
tymu s umélou inteligenci, které odlehcuji slozitym tikolum, jez pomahaji lidem zvySovat produktivitu
a efektivitu, a za¢inaji na trhu SOC, kde jsou problémy s dovednostmi a talenty akutni. Pokrok tymu
od prvnich sezeni u tabule - ziskdni tuctu partneru pro podnikovy design a desetindsobné zlep$eni
efektivity SOC - potvrzuje nase pocatecCni presvédceni, ze spolecnost Exaforce buduje néco
revoluc¢niho v ére kolaborativni inteligence.”

Prvni vicemodelova uméla inteligence v odvétvi vytvorena pro bezpecnost a provoz

Spravné reseni umélé inteligence pro SOC musi analyzovat obrovské objemy protokolu, cloudové
telemetrie a dat o hrozbach, aby mohlo rychle prijimat rozhodnuti s vysokou mirou rizika. Agenticka
reseni, ktera se spoléhaji pouze na LLM, mohou najednou proveérit pouze zlomek téchto dat, coz vede
k neuplné analyze problému a uvazovani, které je nespolehlivé a nachylné k halucinacim.

Spolecnost Exaforce tuto technickou prekazku prekonava pomoci vicemodelového (tzv. vrstveného)
pohonu umélé inteligence, ktery je tcelové vytvoren pro bezpecnost a provoz. Pouziva tyto modely v
kombinaci, pocCinaje sémantickym datovym modelem spolu se statistickymi a behavioralnimi modely,
aby ze surovych dat ziskal klicové poznatky, chovani a vztahy, a poté provadi hlubsi analyzu pomoci
znalostnich modelu. Toto strukturované vyuziti vice modelll nejenze zvySuje prava, ale také zlepSuje
kvalitu dat SOC, ktera jsou nasledné vlozena do LLM - coz umoziuje komplexni uvazovani v celém
rozsahu dat. Tento pristup se vyhyba slepym mistim systému, které pouzivaji pouze LLM, a prinasi
presnéjsi a opakovatelné vysledky.

Zatimco je spolec¢nost v utajeni, spolupracuje s vice nez 10 prednimi podniky z oblasti technologii, Al
softwaru, energetiky a vyrobnich trhli na zdokonalovani tohoto pristupu zalozeného na vice
modelech a prinasi v tomto procesu jejich tymiim SOC vyznamné prinosy.

,Nasi vizi je poskytnout tymim SOC inteligentni platformu, ktera umozni lidem bezproblémové
spolupracovat s agenty umeélé inteligence - integrovat presny lidsky dohled s pokrocilou
automatizaci,“ rekl Ankur Singla, spoluzakladatel a generalni reditel spolec¢nosti Exaforce. , Vyuzitim
Exabotl spolu s pokrocCilym pruzkumem dat snizujeme pocet fale$né pozitivnich pripada a
eliminujeme zdlouhavou praci - to vSe pri poskytnuti lidem flexibility, aby si mohli vybrat, kde chté&ji
byt prakticti. Tento pristup jiz prinesl nasim partnerum v oblasti designu 10nésobné zlep$eni. Nasi
navrharsti partneri jiz diky tomuto pristupu zaznamenali desetindsobné zlepsSeni.”

O spolecnosti Exaforce

Ve spolecCnosti Exaforce, jejimz poslanim je 10x zvysit produktivitu a efektivitu bezpec¢nostnich a
operacnich tymu (,,security and operations”, SOC) pomoci naseho transformativniho vicemodelového



pohonu umélé inteligence. Nase agenticka platforma SOC kombinuje agenty umélé inteligence
(,Exaboty”) s pokroc¢ilym pruzkumem dat, aby poskytovala poznatky v realném case, proaktivni
detekci a reakci, hloubkové vySetrovani a automatizované pracovni postupy. Spole¢nost Exaforce,
podporovana spoleénostmi Khosla Ventures, Mayfield, Thomvest Ventures, Touring Capital a dalSimi,
pomaha tymum SOC reagovat na hrozby a naruSeni rychleji, presnéji, duslednéji a s niz§imi
celkovymi néklady - ¢imz nové definuje fungovani tymu SOC.

Text této zpravy v ptivodnim, zdrojovém jazyce je oficidlni verzi. Preklad této zpravy do jinych jazyka
poskytujeme pouze jako dopliikovou sluzbu. Text zpravy v puvodnim, zdrojovém jazyce je jedinou
pravneé zdvaznou verzi této tiskové zpravy.
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