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Celosvětový zásah proti platformě Kidflix, jedné z největších platforem pro sexuální
zneužívání dětí, která měla téměř dva miliony uživatelů.

Orgány činné v trestním řízení po celém světě zasáhly proti jedné z největších pedofilních platforem
na darkwebu jménem Kidflix. Právě této platformě byl ukončen provoz v souvislosti s mezinárodní
operací proti sexuálnímu vykořisťování dětí. Vyšetřování bylo podporováno Europolem a vedeno
Bavorskou státní kriminální policií (Bayerisches Landeskriminalamt) a Bavorským ústředním úřadem
pro stíhání kybernetické kriminality (ZCB). Operace Stream se zúčastnilo více než 35 zemí světa. V
úterý 11. března 2025 byl server, který v té době obsahoval přibližně 72 000 videí, zajištěn
německými a nizozemskými úřady.

Vyšetřování vedlo k identifikaci téměř 1 400 podezřelých po celém světě. Dosud bylo 79 z těchto
jedinců zadrženo za šíření dětské pornografie (CSAM). Někteří ze zadržených nejen nahrávali a
sledovali videa, ale také zneužívali děti. Vyšetřování nadále pokračuje.

Za Českou republiku předmětnou operaci koordinovali detektivové z úřadu služby kriminální policie
a vyšetřování Policejního prezidia ČR se zapojením následujících krajských ředitelství policie -
Krajské ředitelství policie hl. m. Prahy, Krajské ředitelství policie Ústeckého kraje, Krajské ředitelství
policie Libereckého kraje, Krajské ředitelství policie Jihočeského kraje, Krajské ředitelství policie
Pardubického kraje a Krajské ředitelství policie Jihomoravského kraje, kteří v rámci této operace
prověřují 9 osob.

Dosavadní mezinárodní výsledky operace STREAM

1. Identifikováno 1 393 podezřelých

2. Zadrženo 79 podezřelých

3. Zajištěno více než 3 000 elektronických zařízení

4. Zachráněno 39 dětí

1. Zjištěno 91 000 videí zachycujících sexuální vykořisťování dětí.

Čím byl Kidflix

Kidflix byl vytvořen v roce 2021 kyberzločincem, kterému generoval obrovský zisk. Důvodem byl
rychlý růst popularity této platformy. Podle úřadů bylo na platformu v době její existence nahráno a
sdíleno 91 000 unikátních videí. Každou hodinu byla na platformu nahrána v průměru 3 nová videa, z
nichž mnohé byly předtím pro orgány činné v trestním řízení neznámé.

Na rozdíl od jiných známých platforem tohoto druhu umožnil Kidflix uživatelům nejen stahovat
CSAM, ale také streamovat video soubory. Uživatelé prováděli platby pomocí kryptoměn, které byly
následně převedeny na tokeny. Nahráním CSAM, ověřením názvů a popisů videí a přiřazením
kategorií k videím mohli pachatelé získat tokeny, které pak byly použity k prohlížení obsahu. Každé
video bylo nahráno v několika verzích – nízké, střední a vysoké kvalitě – což zločincům umožnilo
zobrazit náhled obsahu a zaplatit poplatek za odemknutí verzí ve vyšší kvalitě.



Největší operace proti sexuálnímu vykořisťování dětí v historii Europolu

Operace Stream byla největší operací, kterou kdy odborníci Europolu v boji proti sexuálnímu
vykořisťování dětí řešili, a jedním z největších případů podporovaných donucovacími orgány v
posledních letech.

Během vyšetřování poskytovali analytici Europolu z Evropského centra pro počítačovou kriminalitu
(EC3) intenzivní operativní podporu vnitrostátním orgánům analýzou tisíců videí. Odborníci
Europolu rovněž provedli křížovou kontrolu všech dostupných údajů a poskytli důkazy příslušným
zemím, aby vyšetřování usnadnili. Vzhledem k rozsahu případu byla role Europolu při koordinaci
výměny informací během vyšetřování a dnů jednání klíčová pro jeho úspěch. Spojení partnerů pro
přeshraniční spolupráci a společný postup je jednou z hlavních priorit Europolu s cílem posílit boj
proti všem formám závažné mezinárodní a organizované trestné činnosti, počítačové kriminalitě a
terorismu.

Co se stane online, zůstane online

Sexuální vykořisťování dětí (CSE) je jednou z klíčových hrozeb pro vnitřní bezpečnost EU
identifikovanou v nedávno zveřejněné zprávě o hodnocení hrozeb závažného organizovaného zločinu
(SOCTA). Online prostředí urychlilo vývoj CSE. Pachatelům poskytuje bezhraniční platformu pro
kontaktování a úpravu obětí a také pro vytváření, ukládání a výměnu CSAM. Tento trend bude v
následujících letech dále narůstat.

Online prostředí však není anonymní. Většina podezřelých v operaci Stream byla porovnána se
záznamy v databázích Europolu, což dokazuje, že většina pachatelů sexuálního vykořisťování dětí
jsou recidivisté a nejsou donucovacím orgánům neznámí.

Sexuální vykořisťování dětí je hlavní hrozbou, a proto jednou z priorit EU v boji proti závažné a
organizované trestné činnosti. Od roku 2017 provozuje Europol iniciativu Stop Child Abuse – Trace
An Object, která vyzývá občany, aby identifikovali předměty a pomohli tak policii zachránit týrané
děti.
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