Operace Stream

Datum 17.4.2025

Subjekt  Policie CR

Autor Jakub Vincalek

Region Tschechische Republik - Ganz Tschechien
Kategorie IT und Kommunikation, Sicherheit

Celosvétovy zasah proti platformé Kidflix, jedné z nejvétSich platforem pro sexualni
zneuzivani déti, ktera méla témér dva miliony uzivatela.

Organy ¢inné v trestnim rizeni po celém svété zasahly proti jedné z nejvétsich pedofilnich platforem
na darkwebu jménem Kidflix. Pravé této platformé byl ukoncen provoz v souvislosti s mezinarodni
operaci proti sexualnimu vykoristovani déti. VySetiovani bylo podporovano Europolem a vedeno
Bavorskou statni krimindlni policii (Bayerisches Landeskriminalamt) a Bavorskym ustrednim uradem
pro stihani kybernetické kriminality (ZCB). Operace Stream se zucastnilo vice nez 35 zemi svéta. V
utery 11. brezna 2025 byl server, ktery v té dobé obsahoval priblizné 72 000 videi, zajiStén
némeckymi a nizozemskymi urady.

VySetrovani vedlo k identifikaci témér 1 400 podezrelych po celém svété. Dosud bylo 79 z téchto
jedincl zadrzeno za $iteni détské pornografie (CSAM). Nékteri ze zadrzenych nejen nahravali a
sledovali videa, ale také zneuzivali déti. VySetrovani naddale pokracuje.

Za Ceskou republiku pfedmétnou operaci koordinovali detektivové z ufadu sluzby kriminalni policie
a vySettovani Policejniho prezidia CR se zapojenim nésledujicich krajskych reditelstvi policie -
Krajské reditelstvi policie hl. m. Prahy, Krajské reditelstvi policie Usteckého kraje, Krajské reditelstvi
policie Libereckého kraje, Krajské reditelstvi policie Jihoceského kraje, Krajské reditelstvi policie
Pardubického kraje a Krajské reditelstvi policie Jihomoravského kraje, kteri v ramci této operace
provéeruji 9 osob.

Dosavadni mezinarodni vysledky operace STREAM

1. Identifikovano 1 393 podezrelych

2. Zadrzeno 79 podezrelych

3. Zajisténo vice nez 3 000 elektronickych zarizeni

4. Zachranéno 39 déti

1. Zjisténo 91 000 videi zachycujicich sexualni vykoristovani déti.
Cim byl Kidflix

Kidflix byl vytvoren v roce 2021 kyberzlo¢incem, kterému generoval obrovsky zisk. Duvodem byl
rychly rast popularity této platformy. Podle urada bylo na platformu v dobé jeji existence nahrano a
sdileno 91 000 unikatnich videi. Kazdou hodinu byla na platformu nahrdna v praméru 3 nova videa, z
nichz mnohé byly predtim pro organy ¢inné v trestnim rizeni neznameé.

Na rozdil od jinych zndmych platforem tohoto druhu umoznil Kidflix uzivatelim nejen stahovat
CSAM, ale také streamovat video soubory. Uzivatelé provadéli platby pomoci kryptomén, které byly



nasledné prevedeny na tokeny. Nahranim CSAM, ovérenim nazvu a popist videi a prifazenim
kategorii k videim mohli pachatelé ziskat tokeny, které pak byly pouzity k prohlizeni obsahu. Kazdé
video bylo nahrdno v nékolika verzich - nizké, stfedni a vysoké kvalité - coz zlo¢incim umoznilo
zobrazit nahled obsahu a zaplatit poplatek za odemknuti verzi ve vyssi kvalité.

Nejvétsi operace proti sexualnimu vykoristovani déti v historii Europolu

Operace Stream byla nejvétsi operaci, kterou kdy odbornici Europolu v boji proti sexualnimu
vykoristovani déti resili, a jednim z nejvétsich pripada podporovanych donucovacimi organy v
poslednich letech.

Béhem vysetrovani poskytovali analytici Europolu z Evropského centra pro pocitacovou kriminalitu
(EC3) intenzivni operativni podporu vnitrostatnim organtum analyzou tisict videi. Odbornici
Europolu rovnéz provedli kiizovou kontrolu vSech dostupnych tdaju a poskytli dukazy prislusnym
zemim, aby vySetrovani usnadnili. Vzhledem k rozsahu pripadu byla role Europolu pri koordinaci
vymény informaci béhem vysetrovéani a dnu jednani klicovéa pro jeho spéch. Spojeni partnera pro
preshranicni spolupraci a spole¢ny postup je jednou z hlavnich priorit Europolu s cilem posilit boj
proti vsem formam zdvazné mezinarodni a organizované trestné Cinnosti, pocitacové kriminalité a
terorismu.

Co se stane online, zustane online

Sexualni vykoristovani déti (CSE) je jednou z klicovych hrozeb pro vnittni bezpecnost EU
identifikovanou v nedavno zverejnéné zpravé o hodnoceni hrozeb zavazného organizovaného zlocinu
(SOCTA). Online prostredi urychlilo vyvoj CSE. Pachatelim poskytuje bezhrani¢ni platformu pro
kontaktovani a Upravu obéti a také pro vytvareni, uklddani a vyménu CSAM. Tento trend bude v
nasledujicich letech déle narustat.

Online prostredi vSak neni anonymni. VétSina podezrelych v operaci Stream byla porovnana se
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zaznamy v databazich Europolu, coz dokazuje, Ze veétSina pachatelu sexualniho vykoristovani deti
jsou recidivisté a nejsou donucovacim orgdntim neznami.

Sexualni vykoristovani déti je hlavni hrozbou, a proto jednou z priorit EU v boji proti zavazné a
organizované trestné ¢innosti. Od roku 2017 provozuje Europol iniciativu Stop Child Abuse - Trace
An Object, ktera vyzyva obcany, aby identifikovali predmeéty a pomohli tak policii zachranit tyrané
deti.
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