Obavy expertu se naplnily. Agent.AES
masivne utoci v Cesku
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Agent.AES patri mezi tzv. infostealery, jde o Spionazni viry, které si hraji s uzivatelem na
schovavanou. Snazi se totiz zustat co nejdéle v utajeni, aby mohly krast prihlasovaci udaje z
webovych prohlizeci, porizovat snimky obrazovky cCi sledovat stisknuté klavesy.

,Infostealery jsou dlouhodobou hrozbou pro operac¢ni systém Windows nejen v Cesku. Jednd se o typ
spywaru, ktery utocnici vyuzivaji pro Spionazni aktivity a odcizeni uzivatelskych dat, predevsim
prihlasovacich udaji do nasich U¢ta. V zarizeni se mohou chovat velmi nenapadné a trva pomérné
dlouho, nez je uzivatelé odhali,” varoval Martin Jirkal, vedouci analytického tymu v prazské
vyzkumné pobocce Esetu.

Podle néj se Agent.AES $ifi nejcastéji jako priloha nevyzadanych e-mailli, bezpeCnostni experti jej
zachytili nejcastéji v prilohéch s nazvy ,Payment Error.exe” a ,Bank Transfer Form.exe“. Treti
nejcastéji zastoupenou Skodlivou prilohou byl spustitelny soubor se slovenskym nazvem ,Potvrdenie
platby.exe”.

Kybersmejdi zkousi napalit klienty Fio banky
Dramaticky narust

Jesté v uplynulém roce byl pritom Agent.AES prakticky bezvyznamnou hrozbou. V prvni desitce
nejrozsirenéjsich vira v ramci platformy Windows se sice objevoval pravidelné, vzdy vSak dosahoval
podilu jen v nizsich jednotkach procent.

Napriklad vloni v listopadu stél za 2,26 % vSech zachycenych detekci. V prosinci podil tohoto
nezvaného navstévnika sice mirné stoupl na 2,37 %, stéle vsak neslo o néjak dramatickou hodnotu.

Zlom nastal az v lednu, kdy Agent.AES vystrelil az na 10,54 %. A mnozstvi itoku v uplynulém mésici
- podle zatim nejnovéjsich statistik antivirové spolecnosti Eset - jesté vice rostlo. Podil mezi
ostatnimi hrozbami vzrostl na 25,3 %, coz ho katapultovalo do samotného cela zebricku
nejrozsirenéjsich hrozeb.

Jak masivné nyni tento nezvany navstévnik utoci, je patrné pri pohledu na dalsi Skodlivé viry v
zebricku, ty dosahuji totiz podilu pouze v jednotkach procent.

I proto by malware Agent.AES neméli lidé v zadném pripadé podcenovat. Dulezité je predevs$im
bezhlavé neklikat na kazdou prilohu, ktera do e-mailové schranky prijde. Pravé prostrednictvim
nevyzadanych e-maila se totiz nejcastéji $ifi nejen tento Skodlivy kdd, ale drtiva vétsina hrozeb na
platformé Windows.



Jak branit PC a mobily proti hackerum?

PocitaCovi pirati neustdle hledaji nové cesty, jak se lidem dostat do pocitaCe. Propasovat Skodlivé
kody se pritom stale Castéji snazi také do mobill a tabletu.

Do mobilnich zarizeni se snazi kyberzlo¢inci dostat prakticky stejnym zpusobem jako do klasickych
pocitacu. Hledaji chyby v nejruznéjsich aplikacich a opera¢nich systémech, které by jim dovolily
propasovat zaskodnika do ciziho pristroje.

Hackeri také spoléhaji na to, Ze uzivatelé rizika podcenuji. Na klasickych pocitacCich provozuje
antivirovy program prakticky kazdy, u mobill a tablett tomu tak ale neni. Po¢itacovym piratim tedy
nic nestoji v cesté. Poradime, jak jednotliva zarizeni ochranit.

Jediny virus stoji za polovinou utoku na Windows. Bezpecnost ohrozuji i dalsi
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