VAROVANI: Podvodné SMS a weby se vydavaji
za CSSZ

7.3.2025 - | Ceska sprava socialniho zabezpeéeni

Smishing je forma utoku, kdy je na telefonni c¢islo zaslana SMS zprava obsahujici odkaz na
podvodnou webovou stranku, ktera se tvari jako oficialni web.

Snazi se obCany primét, aby zde zadali a vyplnili své citlivé osobni idaje (prihlasovaci ID, heslo,
mobilni kli¢ apod.) véetné udaji o bankovnich kartach (celé ¢islo karty, datum platnosti, kod CVC,
kéd 3D Secure atd.). Ve skute¢nosti se nejedné o oficidlni web CSSZ, ale o podvod.

CSSZ TENTO TYP SMS ZPRAV NEROZESILA.

CSSZ VAS NIKDY NEVYZVE V SMS KE SDILENi PRIHLASOVACICH ANI PLATEBNICH
UDAJU PRO VAS UCET A KARTU.

NA TAKOVE SMS ZPRAVY NIKDY NEREAGU]JTE.
TAKOVE WEBOVE ODKAZY NIKDY NEOTVIREJTE.

Soucasti podvodné SMS muze byt také jméno majitele telefonu. V pripadé, ze jste jiz zadali své
bankovni tdaje, kontaktujte neprodlené svou banku. Podezrelé domény jsou postupné blokovany,
presto stale vznikaji jejich nové formy. Proto CSSZ varuje a diirazné vyzyva obéany, aby veskeré
stranky ovérovali a nevypliovali své udaje, pokud si nejsou stoprocentné jisti puvodem stranky.

Jediné oficidlni stranky CSSZ jsou www.cssz.cz a eportal.cssz.cz, jejichZ bezpe¢nost garantuje
digitalni pecet spolec¢nosti DigiCert umisténa na webové strance vpravo dole. Po kliknuti na pecet se
zobrazi identifika¢ni idaje CSSZ a navstévnik stranek snadno zjisti vSechny informace o majiteli
webu.

SMS nejsou realizovany na zékladé uniklych udaji CSSZ. Podvodnici oslovuji ob¢any na jejich
telefonni ¢islo bez ohledu na to, zda majitel telefonniho Cisla pobira, nebo nepobird davky socialniho
zabezpeceni.

Nedavno jsme varovali také pred podvodnymi telefonaty.

https://www.cssz.cz/web/cz/uvod/-/asset publisher/GQ48v1KeNeO]/content/id/2915174
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