Meziroc¢ni narust bezpecnostnich incidentu o
36 % i nejvetsi utok v historii - rok 2024 v
kostce
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Narust v poctu zachycenych kybernetickych hrozeb, kratsi reakc¢ni doba a nové technologie
- takovy byl rok 2024 pro Security Operations Center (bezpecnostni dohledové centrum,
tzv. SOC) spolecnosti T-Mobile. V roce 2024 zpracovalo vice nez 30 000 bezpecnostnich
udalosti, coz predstavuje prumérné 82 incidenti denné. Oproti roku 2023 jde o narust o 36
%, coz potvrzuje, ze kybernetické hrozby nabyvaji na intenzité i sofistikovanosti. Centrum
se soustredi také na pripravu na nové legislativni vyzvy vyplyvajici z implementace
smeérnice NIS2. Specialni dohledové centrum se stara o kyberbezpecnost firemnich
zakazniku a zaméruje se na tri klicové oblasti - ochranu siti a infrastruktury, ochranu
koncovych zarizeni a uzivatelii a komplexni bezpec¢nostni monitoring IT infrastruktury
zakazniku.

Z&kladnim predpokladem tuspésného zachyceni takového utoku je reakéni Cas, ktery v ramci
dohledového centra operatora ¢inil v lonském roce v priméru 14 minut. U kritickych Gtoka typu
Distributed Denial of Service (DDoS) ¢inil dokonce jen 6,5 minuty. Firmy jsou nej¢astéji cilem DDoS
utoku, proti nimz dohledové centrum T-Mobilu vyuziva sluzbu DDoS Protection, ktera filtruje
Skodlivy provoz a propousti pouze validni data. ,Pocet kybernetickych hrozeb a Gtokl meziro¢né
narusta, ale diky kombinaci pokrocilych nastroju a zkuSenosti naseho triceticlenného tymu jsme
schopni reagovat velmi rychle a minimalizovat tak jejich dopady. Lonsky rok byl ale rekordni,
predevsim co se tyc¢e objemu jednotlivych utoka,” uvedl Zdenék Grmela, reditel pro oblast
kyberbezpecnosti divize pro firemni zdkazniky spole¢nosti T-Mobile. Experti SOC zaznamenali vloni
nejveétsi DDoS utok o celkovém objemu 360 Gbps, coz je 0 40 % vice nez nejvétsi obdobny utok
zaznamenany v roce 2023 (258 Gbps). Celkem bylo odfiltrovano 340 TB Skodlivého datového
provozu, coz odpovida témér 38 000 filmum ve Full HD kvalité.

,Pravidelné investujeme do technologii, proto jsme jiz na zac¢atku lonského roku zvysili nasi detekc¢ni
kapacitu Sestindsobné a filtra¢ni kapacitu neboli maximalni objem Skodlivého provozu, ktery jsme
schopni odfiltrovat, trojndsobné,” dopliiuje Grmela . NejCastéjsim tercem vedle primych utokd na
infrastrukturu operatora byly v loiském roce statni a financni instituce. Rostouci vyuzivani umélé
inteligence (AI) Gtocniky pri phishingovych kampanich nebo vytvareni malwaru na miru stavi firmy
pred nové vyzvy.Prostrednictvim ochrany koncovych zarizeni a uzivatell (XDR) chréani dohledové
centrum desitky tisic zarizeni a uzivatelt. Témér 50 % detekci vyuziva pokrocilé technologie
strojového uceni a umélé inteligence, nikoli jen tradi¢ni vzorce utoku. Priblizné 40 % utoku je pak
blokovéano automaticky, zatimco slozitéjsi pripady resi analytici SOC v rezimu 24/7. Rostouci pocet
kybernetickych incidenti mimo jiné ukazuje, jak zasadni je investice do modernich technologii a
spoluprace mezi soukromym a statnim sektorem. IT infrastrukturu zakazniku dohlizi SOC
prostrednictvim néstroje bezpecnostniho monitoringu (SIEM). Ten umoznuje automatickou detekci
podezrelych udélosti pomoci analyzy dat z IT infrastruktury zékaznik{, a dokonce i z prumyslovych
systému. Primérna doba analyzy a nahla$eni incidentu zakaznikovi byla pouhych 25 minut od
detekce. SIEM také pomaha firmdm splnit legislativni poZzadavky, jako je zadkon o kybernetické
bezpecnosti nebo smérnice NIS EU.

Implementace smérnice NIS2 do ¢eské legislativy probéhne letos pravé prostrednictvim nového
zékona o kybernetické bezpecnosti. Ten rozsiruje regulace na vice nez 6 000 subjektl a zavadi



prisnéjsi pravidla pro zabezpeceni dodavatelskych retézcu, hlaSeni incidentt a odpovédnost vedeni
firem. SOC T-Mobilu jiz nyni spliiuje klicové pozadavky nové legislativy, jako je rychlé hlaseni
incidentl nebo implementace pokrocilych technologii pro detekci hrozeb. S luzby jako SIEM, XDR a
DDoS Protection jsou navrzeny tak, aby zakaznikum pomohly nejen splnit legislativni povinnosti, ale
predevsim zajistily jejich bezpecnost v redlném ¢ase . T-Mobile je nejvétsi operator v CR, ktery
poskytuje mobilni sluzby jiz 6,5 milionim zdkazniki. Neustéle inovuje a rozsiruje mobilni
infrastrukturu a jako digitalni leader T-Mobile zdsadné prispiva digitalizaci Ceska budovanim a
rozvojem optické infrastruktury s cilem naplnit svou dlouhodobou vizi o Propojené zemi.

Na prumyslovém vyuziti 5G siti T-Mobile spolupracuje s prednimi ¢eskymi a moravskymi
technickymi univerzitami, na nichz buduje privatni kampusové sité. Spolecné projekty v podobé
inovacCnich hubt a testbedl pak cilené podporuji digitalizaci firem, startupy a rozvoj inovac¢niho
prostredi v CR. T-Mobile je stabilnim a silnym partnerem malych i velkych firem, kterym nabizi
nejmoderné;jsi datacentra a pokrocila reseni pro bezpecnou a spolehlivou spravu dat. Sluzby v oblasti
kybernetické bezpecnosti ¢i cloudova a systémova reseni vyuzivaji nejen korporace a statni sprava,
ale také drobni zivnostnici. Jednou ze strategickych priorit spolecnosti je ohleduplné a udrzitelné
podnikéni. V rdmci ESG agendy se T-Mobile dlouhodobé zaméruje na opatreni vedouci ke zmirnéni
klimatickych zmén a zvySovani digitdlni gramotnosti ceské populace. Operator cilené podporuje
neziskové organizace a znevyhodnéné skupiny a pomaha pri mimoradnych udalostech.

Vice informaci o spole¢nosti najdete na www.t-mobile.cz .
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