Pozor na podvody v kyberprostoru!!!
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Davejte si pozor na internetovou inzerci, faleSné nabidky ,,vyhodnych” investic,
nebezpecnych investic do kryptomén a falesné bankére v kyberprostoru.

Mélnicti policisté a kriminalisté se stéle ¢astéji zabyvaji podvody prostrednictvim internetu. Mnozi se
pripady podvodnych internetovych inzerci, faleSnych nabidek ,,vyhodnych” investic nebo
nebezpecnych investic do kryptomén, ale i ,, faleSnych” bankéru, kteri chtéji ,, zabezpecit a ochranit
pred zneuzitim bankovni ucet poskozenych.

o«

Mezi velmi ¢astd oznameni patri jednani, kdy poskozeny inzeruje zbozi na prodejnich portalech
(www.bazos.cz, www.vinted.cz apod.) a na inzerat se ozve ,kupujici“ - podvodnik, kdy nabizi
prodejci, Ze zboZi vyzvedne kuryr(prepravni spole¢nost) napt. ze spole¢nosti Zasilkovna, DPD, Ceska
posta apod. Nasledné zasle prodejci odkaz, kam ma zadat ¢islo své platebni karty vCetné trojcisli a
platnosti karty nebo odkaz, ze kterého se prodéavajici prihlasi do své internet banky, aby mohl
obdrzet platbu za zboZi. Ziskanych dat podvodnik vyuZije k prevodu penéZznich prostfedki. Prodejce
preci zbozi PRODAVA, nekupuje!

Proto zbystrete pokazdé, pokud kupujici po Vas chce zadat tdaje Vasi platebni karty nebo
bankovniho ucétu! Vérte, ze ten ,kuryr” nikdy neprtijede!!! JE TO PODVOD!!!

Co signalizuje pravdépodobny podvod?

Zbystrete tedy vzdy, kdyz prodej vybocCuje ze standardniho modelu: podam inzerat -> ozve se
zadjemce -> zaplati -> zaSlu zbozi (popr. zaslu na dobirku).

Zde naleznete dalSi cenné rady a informace:

Kryptomény v rukou podvodnikil - Policie Ceské republiky
Vishing a spoofing - Policie Ceské republiky

Smishing - Policie Ceské republiky

Fale$né vyhodné investice - Policie Ceské republiky
Podvod pres inzerat - Policie Ceské republiky

Siln4 hesla jsou zaklad - Policie Ceské republiky

Premyslejte, uvazujte, nevérte kazdému, budte obezretni!!!!

https://www.policie.cz/clanek/pozor-na-podvody-v-kyberprostoru.aspx
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