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Dokumenty shrnují aktuální poznatky o zneužívaných hraničních síťových prvcích, jako
jsou podnikové routery, firewally a VPN koncentrátory, a poskytují doporučení pro
zmírnění těchto hrozeb. Cílem obou dokumentů je tak přispět k navýšení odolnosti
organizací prostřednictvím kombinace robustních bezpečnostních opatření a mezinárodní
spolupráce.

První dokument je určen vedoucím pracovníkům a manažerům kybernetických týmů, druhý pak
technickým specialistům zodpovědným za správu a konfiguraci síťových zařízení. Mezi klíčová
doporučení patří například důkladná správa hraničních síťových prvků, nákup bezpečně navržených
technologií, pravidelné aktualizace, zavedení silné autentizace a zabezpečení rozhraní pro správu.

„NÚKIB vnímá, že zranitelnost hraničních síťových prvků představuje problém a jejich posílení není
jen volbou, ale nutností. Doporučené zásady jsou v souladu s bezpečnostními standardy, které úřad
dlouhodobě prosazuje a kombinací robustních opatření, jejich včasnou implementací a mezinárodní
spoluprací v této oblasti dokážeme těmto rizikům čelit a budovat odolnost napříč organizacemi i
hranicemi států,“ uvedl ředitel NÚKIB Lukáš Kintr.

Dokumenty zaměřené na zvýšení bezpečnosti hraničních síťových prvků naleznete zde. Materiály
budou v blízké době dostupné také na Portálu NÚKIB v sekci podpůrných materiálů.
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