NUKIB v roce 2024 zaznamenal vice
kybernetickych incidentu nez v predchozich
letech

31.1.2025 - | Narodni urad pro kybernetickou a informacni bezpecnost

V roce 2024 NUKIB evidoval celkem 268 incidentti, coz je dosud nejvyssi registrovana
hodnota.

Nejvétsi podil incidentt tvorily DDoS utoky, za nimiz z vétSiny stala ruskojazy¢na hacktivisticka
skupina NoName057(16), stejné jako v predchozim roce. Ani presto tyto Skodlivé aktivity
nezpusobily zasazenym cilim dopady nad ramec kratkodobych nedostupnosti napadenych webu. V
roce 2024 i nadale pfetrvavala hrozba ransomwarovych ttokd, kterych NUKIB evidoval niz$i
jednotky za mésic. Ackoli staly ransomwarové utoky pouze za necelymi 11 % vsSech evidovanych
incidentt, z hlediska dopadu se jednd o zavaznou hrozbu. Mimo unik citlivych informaci mohou vést
k zaSifrovani dat, coz muze zapricinit do¢asné pozastaveni vyroby ¢i poskytovani sluzeb. Prestoze
NUKIB evidoval béhem podzimu vice neZ dvojnasobny nartst po¢tu ransomwarovych utoki oproti
pruméru, pravdépodobné se nejednalo o koordinovanou aktivitu.

Specifickou udalosti v lonském roce se stal celosvétovy vypadek EDR softwaru spolecnosti
CrowdStrike. Ten skrze chybnou aktualizaci zptsobil v ¢ervenci rozséhlé globélni vypadky systému v
riznych sektorech a néaslednou nedostupnost sluzeb. V Ceské republice byly dopady mensi nez v
jinych zépadnich statech, NUKIB vsak v souvislosti s vypadkem evidoval devét incidentd. ,Rok 2024
potvrdil dlouhodoby trend - vyznam bezpecnosti v kyberprostoru roste. Stejné tak se potvrdil
vyznam kyberprostoru v nasem kazdodennim zivote a fakt, Ze se negativni aktivity v kyberprostoru
mohou velmi rychle a zasadné propsat do redlného Zivota. Vzpomenme si ti'eba na ¢ervencovy
vypadek CrowdStrike, ktery se dotkl mnoha lidi po celém sveéte. A to byla nezdmérnd chyba, kterou
firma ihned zacala napravovat. Podobné situace by se mohly dit cilené se zamérem nds poskodit. I to
je divodem, pro¢ jsme zahrnuli do nového zdkona o kybernetické bezpecnosti mechanismus
provérfovdni bezpeénosti dodavatelského retézce,” uvedl reditel NUKIB Luké$ Kintr.
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