MONETA varuje pred faleSnymi bankeéri. Loni
tvorili jednu tretinu celkovych klientskych
ztrat
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Béhem hovoru se podvodnici snazi vytvaret dojem naléhavosti a ohrozeni a pouzivaji
nejruznéjsi hrozby a manipulativni techniky k tomu, aby svou obét priméli k unahlenému
jednani. Tvrdi napriklad, ze byl jejich ucet napaden, nebo jejich osobni udaje byly zneuzity.
»Lidé by méli zpozornét pokazdé, kdyz po nich kdokoliv vyzaduje zaslani penéz na bezpecny
ucet nebo pozaduje jejich pristupové udaje, hesla ¢i PIN kddy. Takové jednani banka po
svych klientech po telefonu nikdy nevyzaduje,” zduraznuje Jiri Polacek, senior manazer
Risk Models & Fraud Managment MONETA Money Bank.

Dal$im varovnym signéalem, jak vishing rozpoznat, mize byt podezrelé telefonni ¢islo. ,Velmi kratké
cislo nebo cislo s nezndmou predvolbou by mélo vzdy vzbudit pochybnosti. V dnesni dobé ovsem
utocnici casto vyuzivaji takzvany spoofing, ktery dokdze na displeji zobrazit jakékoliv cislo,”
vysvétluje Jiri Polacek. V pripadé pochybnosti doporucuje hovor okamzité ukoncit a zavolat na
kontakt uvedeny na oficidlnich strankach dané instituce, kde si mohou ovérit, zdali byla volajicim
skutecné jejich banka.

Kromé bankovnich instituci se mohou tutoc¢nici vydavat za zastupce statnich organizaci, jako Policie
CR, Ceské narodni banka ¢&i ufady statni spravy. S vishingem se navic ¢asto poji i dalsi typy
kybernetickych atokd. ,Podvodnici rozesilaji podobné vyzvy také prostrednictvim falesnych e-mailti a
zprav pres aplikaci WhatsApp. Klienti by proto méli byt velmi obezretni a ditkladné ovérovat
jakykoliv podezrely pozadavek na prevod penéz nebo sdéleni citlivych tdajii,” varuje Jifi Polacek.

Aktualni praktiky podvodniki a tipy, jak se proti nim brénit, zverejiuje MONETA pravidelné na svém
webu a socialnich sitich. Pokud ma klient podezreni, ze se stal obéti podvodu, mél by neprodlené
kontaktovat zdkaznicky servis banky na telefonnim cisle 224 446 667.
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