
„Nechte odborné záležitosti odborníkům."
Piráti varují před zapojením čínských firem
do kybernetické bezpečnosti státu
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„Národní úřad pro kybernetickou a informační bezpečnost varuje před firmou Huawei a
ZTE už od roku 2018. Jejich technologie se možná finančně vyplatí, protože jsou kvůli
dotacím čínské komunistické vlády levné, ale naše bezpečnost má vyšší cenu," říká
místopředsedkyně Poslanecké sněmovny Olga Richterová.

„Máme tady prokazatelné případy z Austrálie, Afriky nebo Velké Británie, které dosvědčují, že byly
čínské technologie využity ke špionáži a odesílání dat na servery v Číně. Česká republika by měla
rozhodně zabránit tomu, aby unikaly naše hovory, maily nebo dokonce kamerové záznamy. Soukromí
je pro nás zásadní. Další problém jsou solární panely, z 90 procent čínského původu, které mohou
být na dálku vypnuty, což by přetížilo vyvažovací síť a odpálilo trafostanice," doplňuje pirátský expert
na bezpečnost a obranu Daniel Altman Galuszka.

Piráti navrhují, aby zákaz využívání nedůvěryhodných technologií a vydávání vyhlášky o
regulovaných službách zůstal expertům z NÚKIB. Stejně tak Piráti doporučují, aby byl NÚKIB
samostatnou autoritou pro vydání vyhlášky o bezpečnostních opatřeních. Zapojení dalších úřadů,
které nedisponují expertními kapacitami, by procesy mohlo prodloužit či znemožnit, a rovněž by to
bylo značně nehospodárné.

„Nedává smysl mít úřad plný expertů na danou problematiku, a poté mu sebrat pravomoci
rozhodovat o věcech, ke kterým byl zřízen a na něž má know-how. V posledních dnech se objevily
pokusy podat pozměňovací návrhy, které by k tomuto mohly vést. I proto upozorňujeme na toto
téma," vysvětluje Altman Galuszka.

„Ve světě stále složitějších zařízení, na která stále více spoléháme, je nezbytné mít přehled, jak jsou
vyráběna, nebo kdo by je mohl pozměnit. To nám jasně ukázaly výbušné pagery v Libanonu, ale
existuje mnohem více příkladů. Nebezpečí může přijít z mnoha směrů. V současnosti je vydáno
varování NÚKIB před Huawei a ZTE, ale rizika se rychle proměňují. Spoustu technologií dodává
třeba i Rusko. Musíme být flexibilní a umět efektivně řešit hrozby,” uzavírá Ondřej Profant, pirátský
expert na kybernetické hrozby.
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