Kyberkriminalita pod lupou!
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Také kyberprostor vyzaduje smysl pro orientaci!

Stejné jako je tomu na celém tizemi Ceské republiky, tak také v Usteckém kraji doslo ke zhodnoceni
vyvoje bezpecnostni situace v oblasti kybernetické kriminality a ostatni kriminality pachané v
kyberprostoru. Oproti roku 2023 do$lo k mirnému nérustu této kriminality o 5,1%. Potvrzuje se trend
poslednich let a kontinuélni narust kybernetické kriminality, ktera tvori za prvni pololeti roku 2024
9,8% z celkové kriminality. Pachatelé této trestné ¢innosti pouzivaji dumysIné techniky socialniho
inzenyrstvi, phishingu, vyuzivaji anonymitu internetového prostoru, duvérivost a naivnost
poskozenych. Nejcastéjsi trestni jednani jsou majetkového charakteru. V mnoha pripadech se jedna o
sériové trestné Ciny, kdy dokumentace, provérovani a objasnovani tohoto druhu kriminality je casové
néarocna a vyzaduje specifickou kvalifikaci a vybaveni policistll. VySetfovani ma mezinarodni presah,
narusta analyticka ¢innost a forenzni zkoumani nosicu dat.

Néco malo ze statistickych udaji. V prvnim pololeti roku 2024 byl zaznamenén dal$i narust
podvodnych online utoka o 11%. Pokud jde o utoky na online platebni prostredky, doslo k mirnému
poklesu, a to 0 5,9%. Naopak neopravnénych pristupti do pocitacovych systémi a Gitokll na né ubyva,
konkrétné o 22%. Mravnostni kriminalita v online prostoru zustava bohuzel na shodné trovni,
nicméné v roce 2024 dochazi k poklesu u poruseni autorského prava o 30,8%, coz mozna souvisii s
ukoncenim cCinnosti znamého webu ,ulozto.cz,. Stoupajici tendenci zaznamenava ndasilna kriminalita
v prostredi internetu, konkrétné trestné Ciny vydirani +50%, nebezpecné pronasledovani +75% a
nebezpecné vyhrozovani +66%. Pozadu nezustavaji ani pachatelé, ktefi legalizuji vynosy z trestné
¢innosti, kdy tato trestna cinnost vzrostla o 38%.

Nejcastéjsi odvétvi, se kterymi se prakticky denné v online prostoru setkdvame:

a) Kyberneticka kriminalita
Neopravnény pristup k pocitacovému systému a nosici informaci (§ 230)

Ransomware - neznamy pachatel prostrednictvim skodlivého software cilené zasifruje data ulozena
v internich pocitacovych siti riznych obchodnich korporaci, subjektl verejné spravy, ¢i kritické
infrastruktury, ¢cimz znemozni ¢innost takového subjektu, kdy za obnovu dat pozaduje vykupné v
kryptoméné Bitcoin, pripadné Monero.

b) Ostatni kriminalita pachana v kyberprostoru
Podvody § 209 - mirny narust podvodnych jednéni. V roce 2023 evidovano 400 skutku, v roce 2024
je to jiz 443 registrovanych skutktl v rdmci KRP Usteckého kraje.

Podvodny investicni maklér - pachatel vyvési na internet inzerat (reklamu) s nabidkou ldkavé
investice do kryptomeény, akcii, nebo jinych komodit, spolu s registracnim formularem.

Falesny bankér - pachatel telefonicky kontaktuje poskozeného a predstavi se jako pracovnik banky
s tim, Ze banka detekuje pokus o napadeni bankovniho G¢tu poskozeného a je nutno co nejdrive
vSechny penize z uCtu vybrat a ulozit na jiny ,bezpecny ucet”. Falesny bankér

Podvodny dopravce - pachatel reaguje na inzerat poskozeného umisténého na portalech ,Bazos,
Vinted a pod s tim, ze chce koupit jeho nabizené zbozi. Navrhne, Ze zaplati prepravni sluzbou PPL,
DPD (a jiné), kdy poSkozenému zasle prostrednictvim WhatsApp komunikace (¢i emailu) podvodny
odkaz na internetové stranky, které vypadaji jako stranky skutecného dopravce, ¢i banky.



Podvodny prodej zbozi - pachatel nabizi na ruznych inzertnich portalech k prodeji razné zbozi za
lakavé ceny, pozaduje platbu predem, ¢i na dobirku, kdy vSak na misto prislibeného zbozi doda jiné,
neznackové, bezcenné.

Podvodna nabidka brigady v prostredi internetu - pachatel v ramci sité internet nabidne
privydélek. Nabidka prace spoCiva v tom, Ze zdjemce ma prohliZet a tzv. ,lajkovat” riizné weby, aby
zvysil jejich rating a tim cenu umisténé reklamy.

Podvodné seznameni - pachatel kontaktuje poSkozené prostrednictvim nékteré socialni sité, nebo
komunikac¢ni online platformy, vydava se za ,amerického vojaka, 1ékare, zaméstnance ropné plosiny,
namorni lodi apod., navaze citovy vztah, slibuje spole¢nou budoucnost, pricemz pod ruznymi
legendami vylaka z obéti finan¢nimi prostiedky na zahranic¢ni bankovni ucty, napt. k uhrazeni
poplatki za prevod majetku do CR, vytizeni dédictvi, vyvazani se sluzby, podplaceni Gfedniki za
i¢elem vycestovani do CR, opravy lodi, operace apod.

Socialni sité - socialni sité se stale vice stavaji prostredkem k vydirani, vyhrozovani, obtéZovani, ¢i
projevum extremismu. Rada takovych pripadi je prozatim reSena jako prestupky, vzestup je vSak
vidét i na poli trestniho rizeni.

Cim dal tim vét$im trendem je to, Ze pachatelé tzv. investi¢nich podvodl pouZivaji ke spachéani
trestnych ¢inti umélou inteligenci. Za jeji pomoci nasimuluji videoreklamu na podvodny investi¢ni
produkt, ktery prezentuje umeélou inteligenci vytvorena zndma osobnost, napr. premiér, prezident
apod.

V ramci pohybu v kyberprostoru je dobré ridit se témito zakladnimi pravidly:

Pouzivejte kvalitné zabezpeceny pocitac, notebook, telefon!

Nedtivérujte vsem informacim, které naleznete na internetu - nejedna se vzdy o pravdivé
informace!

Vzdy si chrainite soukromi a nikdy nesdélujte zadné PIN kody, bezpecnostni kédy, ovérovaci
kady!

Nikdy neodesilejte fotografie své platebni karty ¢i osobnich dokladii. Nikomu! Ani nikomu,
kdo tvrdi, ze je z Vasi banky!

Bankovni instituce takové informace po svych klientech NIKDY nepozaduji!

Nenechte se oklamat sliby virtudlnich utocnikt (darky, penize, vztah, laska apod.)!

Nikdy nevybirejte veskeré své uspory z uctu a nevkladejte je na neznamy ucet!

Telefonicke hrozby informujici o napadeni vaseho uctu a nutici vas k nelogickym financnim
transakcim jsou vzdy podvodem!

Nebojte se nevhodnou komunikaci ukoncit a rici jasné NE!

A nezapominejte na to, Ze prevence byla, je a bude klicem k Vasemu bezpeci!!!
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