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Ruzné praktiky podvodniku a duvérivost obcanu. Doporuceni, jak postupovat pri
podezrelych nabidkach.

Policisté na oddéleni hospodérské kriminality provéruji nékolik ozndmeni tykajici se raznych
podvodu, kdy pachatelé jsou ve spojeni s poSkozenymi jen pomoci informac¢nich technologii.

Preventivné chceme informovat obCany o moznych hrozbach pri zneuziti osobnich elektronickych
udaji i jakymi zpusoby takové pachatelé ziskavaji.

Utoky podvodniki jsou cilené, vidy se chtéji obohatit a ziskat vase finanéni prostiedky.
Pro prehled uvadime nékolik prikladu:
1/ Prodej motorovych vozidel a zemédélské techniky

Poskozeny na internetovém portalu s prodejem vozidel reagoval na nabidku v ciziné konkrétné
projevil zajem o vozidlo Mitsubishi Outlander. Prostrednictvim e-mail komunikace se poskozeny s
neznamym pachatelem dohodli na ndkupu automobilu a jeho dovozu.

V ramci elektronické komunikace byla domluvena platba predem a poskozeny zaplatil pres 340 tisic
korun a 1 403 K¢ za prevod penéz. Prodejce vSak prestal odpovidat a penize nebyly vraceny.

2/ Prevody z bankovnich uctu

Prostrednictvim komunikacni aplikace a zaslaného odkazu na podvodné stranky ziskal pachatel
pristup do internetového bankovnictvi poskozené. Nasledné pachatel provedl Sest neopravnénych
prevodu na jiny ucet a Skoda Cini 98 300 K¢.

3/ Uhrady faktur ve firmach

V poloviné mésice srpna letosniho roku neznamy pachatel prekonal bezpecnostni opatreni
pocitacového systému zastupce firmy a na zakladé ziskaného pristupu k e-mail Gctu provedl zmény v

ucetnim programu spolecnosti. Pachatel pozménil v sedmi fakturdch bankovni uéty, ale ke sSkodé
nedoslo.

Policie v uvedenych pripadech zahdjila ikony trestniho rizeni pro podezieni ze spachani precint
podvod a ve druhém a tretim pripadé i neopravnény pristup k pocitacovému systému a neopravnény
zasah do pocitacového systému nebo nosice informaci.

DOPORUCENI:

Jak se chranit pred ruznymi praktikami podvodnika:

Policisté se setkévaji i s pripady, kdy ob¢ané zasilaji nezndmym osobam udaje patrici k elektronické



identifikaci napr. ¢isla uctd, platebni karty, PIN kod dokonce i pristupova hesla.

Pokud nebudete dodrzovat uvedena doporuceni, muzete se stat dalsi obéti podvodniku.
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