Podvod s investicemi do kryptomén

Datum 26.9.2022

Subjekt  Policie CR

Autor Kamil Marek

Region Tschechische Republik - Region Aussig
Kategorie Sicherheit

Lounsti kriminalisté provéruji dalsi utoky podvodniki. Pozor na faleSné reklamy s
kryptoménou.

Kryptomény vstoupily do masového povédomi jako alternativa oficidlni mény s vidinou rychlého
zbohatnuti. Zajem o kryptoménu se zvysuje, i kdyZ jeji hodnota je proménliva. K tomu prispiva i
snadna dostupnost ruznych kryptoménovych aplikaci. Podvodnici si stale nachézi nové zpusoby, jak
docilit vlastniho obohaceni, zejména kdyz jde o anonymni platebni néstroj. Bitcoin s rostouci
hodnotou pritahuje i stale vice podvodniku. Ti zneuzivaji mnohdy nedostate¢né informované
uzivatele, kteri v investici do kryptomén vidi moznost rychlého zisku.

Internetové podvody byvaji detailné promyslené a mnohdy zahrnuji téz psychosocialni aspekt -
snahu o vyvolani duvéry, moznost ziskani

vyznamného profitu. Vyuzivaji napriklad vyhodné a ¢asové omezené ,nabidky“. PoSkozeny nemusi
zprvu tusit, Ze se stal obéti trestného Cinu. V nékterych pripadech to zjisti, az kdyz se mu zablokuje
pocita¢, dojde k neopravnénému ¢erpani financ¢nich prostredku z Gctu a podobné.

V uplynulé dobé policisté na Lounsku prijali oznameni tykajici se podvodného jednéni s investicemi
do kryptomény. Oznamovatel byl kontaktovan neznamym muzem pod zaminkou transakci spojenych
s kryptoménou, pricemz oznamovatele presvédcil, aby si nainstaloval program Anydesk, ktery
umoznuje vzdaleny pristup k pocitaci. Poskozeny muz podvodnikovi v rdmci tohoto programu predal
informace a pristupova hesla k jeho uctu. Nasledné se muz prihlasil do svého internetového
bankovnictvi, kam mu neznamy pachatel pres vzdéaleny pristup prevedl desitky tisic korun, které po
urcité dobé opét tento pachatel preposlal na jiny neznamy ucet. V tomto pripadé nevznikla financ¢ni
Skoda oznamovateli, ovSem dosud neznamy pachatel se dopustil trestného ¢inu neopravnéného
pristupu k pocitacovému systému a nosici informaci, priCemz mu pri dopadeni hrozi az étyrlety trest
odnéti svobody.

Policie CR varujeme obc¢any pred velkym mnozstvim vySe popsaného protipravniho jednani.
S touto problematikou se policisté potykaji kazdy den v ramci celého Usteckého kraje.
Proto dbejte zvySené opatrnosti na cizi telefonaty, nikdy nikomu nedavejte pristupy k
vasemu internetovému bankovnictvi, neinstalujte si do svych pocitacu program Anydesk -
vzdaleny pristup k pocitaci, nikomu neposilejte vase ofocené doklady ani vase osobni udaje
s daty narozeni.
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