Pétina kyberutoku v roce 2023 trvala déle
nez mesic
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Zprava Kaspersky Incident Response 2023 uvadi, Ze dlouhodobé kybernetické utoky, ktereé
trvaly déle nez jeden mésic, tvorily 21,85 % z celkového poctu utoku, coz je o 5,55 % vice
nez v roce 2022.

Pozoruhodnym trendem pozorovanym u téchto utoku bylo zneuzivani divéryhodnych vztah jako
primarniho prostredku pro $ifeni infekce. Kompromitace na zékladé davéryhodnych vztaht se
vyskytovaly jiz diive, ale v roce 2023 se jejich ¢etnost zvysila a tvorily 6,78 % z celkového poctu
utoku.

Vzhledem k tomu, Ze tento zpusob ttoku umoznuje kyberzlo¢incim infiltrovat prostrednictvim jedné
napadené organizace vice néaslednych obéti z rad jejich partneru, ¢eli vySetrovaci tymy nékolika
dal$im problémum. Zaprvé, organizace, které se staly prvotnim ter¢em utoku, si ne vzdy uvédomuji
mozné nasledky, podcenuji dilezitost diikladného pros$etrovani a mohou se zdrahat spolupracovat.

Zadruhé, toky iniciované skrze diivéryhodné vztahy Casto vyzaduji vice Casu, aby se dostaly od
pocatecniho priniku do konec¢né faze napadeni. Proto 50 % téchto tGtoki trvalo déle nez mésic.
Podobny podil Gtokl presahujicich jeden mésic byl zaznamenan uz jen v ramci utoka zevnitt nebo
phishingu.

"Hrozby kybernetické bezpecnosti se neustdle vyvijeji a nase nejnovéjsi zjisténi zdtirazriuji zdsadni
podil diivéry na uspésnosti hackerskych aktivit. V roce 2023 a poprvé za posledni roky patrily ttoky
prostrednictvim divéryhodnych vztahtt mezi tri nejpouzivané;jsi vektory ttoku. Polovina téchto
incidentt byla pritom odhalena az po zjisténi tniku dat. Zneuzitim divéryhodnych vztahti mohou
aktéri hrozeb prodlouzit tutoky a infiltrovat sité na delsi dobu, coz predstavuje znacné riziko. Je
nutné, aby organizace zustaly ostrazité a zvysily bezpecnostni opatreni na ochranu pred takovymi
sofistikovanymi taktikami,” komentuje Konstantin Sapronov, vedouci skupiny Global Emergency
Response Team ve spole¢nosti Kaspersky.

Ke zmirnéni rizik uvedenych ve zpravé spole¢nost Kaspersky doporucuje:
Dalsi informace muzete najit ve zpravé Kaspersky Incident Response 2023.

CTK Connect ke zpravé vydava obrazovou piilohu, kterd je k dispozici na adrese
https://www.protext.cz.

https://www.ceskenoviny.cz/tiskove/zpravy/kaspersky-petina-kyberutoku-v-roce-2023-trvala-dele-nez-
mesic/2519791
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