Ceska republika se Gspésné zucastnila
nejvetsiho mezinarodniho cviceni
kyberneticke bezpecnosti na svete — Locked
Shields 2024

30.4.2024 - | Narodni urad pro kybernetickou a informacni bezpecnost

Ve dnech 23. az 25. dubna 2024 probéhlo nejvétsi svétové cviceni kybernetické bezpecnosti
Locked Shields, které porada NATO Cooperative Cyber Defence Centre of Excellence
(CCDCOE). Za Ceskou republiku cvi¢eni koordinoval Narodni urad pro kybernetickou a
informa¢ni bezpe¢nost (NUKIB). Narodni tym tvorilo témér 100 zastupcti ze statni,
soukromé i akademické sféry, kteri spolupracovali pri obrané kyberprostoru fiktivniho
statu. Letosni ro¢nik byl pro Ceskou republiku vyjimeény také skuteénosti, Ze tvorila
spolecny tym s kolegy z Ukrajiny. Do cviceni, jehoZ soucasti je ochrana pocitacovych
systému pred utoky v realném case a simulace taktickych a strategickych rozhodnuti v
kritickych situacich, se letos zapojilo priblizné 4 000 ucastnika ze 40 zemi svéta. V
konkurenci 18 tymu se ten ¢esko-ukrajinsky umistil v prvni tretiné.

Locked Shields je cviceni kybernetické bezpecnosti, jez nema obdoby svym mnohostrannym a
detailnim pristupem nabizejicim sofistikovanou a realistickou simulaci rozsahlych kybernetickych
incidentl se vSemi jejich dusledky. Stretavaji se béhem néj cervené tocici tymy proti modrym
obrannym, priCemz modré tymy jsou slozeny z Clenskych stati NATO CCDCOE a partnerskych zemi.
Na leto$nim scénari spolupracovalo témér 400 organizatoru, kteri pro jeho Gcely vytvorili vice nez 5
500 virtualnich systému. CviCeni Locked Shields tak i letos nabidlo uc¢astnikim jedine¢nou prilezitost
prokazat své schopnosti v simulacich realnych situacich.

Béhem cviceni pracovaly modré tymy v roli narodnich kybernetickych tymu rychlé reakce (Cyber
Rapid Response Teams) pod zna¢nym casovym tlakem, snazily se zvladnout rozsahlé kybernetické
utoky a udrzet kritickou infrastrukturu a IT systémy fiktivniho statu v provozu. Jejich ikolem bylo
nejen ochranit svérenou infrastrukturu, ale také prokézat efektivitu pri hlaSeni incidentt, provadéni
strategickych rozhodnuti a reSeni forenznich, pravnich a mediélnich problémau.

Ceské republika se cvi¢eni Locked Shields t¢astni pravidelné a dlouhodobé dosahuje velmi dobrych
vysledkil. To by nebylo mozné bez kvalitni spoluprace statniho, soukromého a akademického
sektoru. Zazemi pro témér 100 cviéicich poskytla na Fakulté informatiky Masarykova univerzita, jejiz
zastupci se Locked Shields také aktivné GcCastnili. Pri obrané fiktivni zemé v kyberprostoru
spolupracovali se zaméstnanci NUKIB, kteri tvorili kostru tymu, také zastupci Ministerstva obrany
CR, Policie CR, Armady CR, Narodni agentury pro komunika¢ni a informa¢ni technologie (NAKIT),
CZ.NIC vcetné narodniho CSIRT tymu, CESNET, Statni pokladny Centra sdilenych sluzeb,
spolecnosti Gen Digital, RedHat, Microsoft, ESET a uskupeni etickych hackeru Cyber Rangers. S
kolegy z Ukrajiny pak byl ¢esky tym v kontaktu pres vzdalené pripojeni. V rdmci cviceni se také
uskutecnila tzv. strategické hra, jiz se za Cesko z¢astnili zastupci Uradu vlady, Ministerstva
zahrani¢nich véci CR, Ministerstva obrany CR, Nejvy$siho statniho zastupitelstvi, zpravodajskych
sluzeb, Velitelstvi informa¢nich a kybernetickych sil Arméady CR a NUKIB.

Vsem zminénym patii velké podékovani za odhodlani aktivné spolupracovat na budovani bezpec¢né a
odolné spolecnosti. Kromé vnitrostatni spoluprace cviceni prispélo i k posileni spoluprace v NATO a
s partnerskymi zemémi, jelikoz mnohé staty se do Locked Shields zapojily v ramci spolecnych tymu



(podobné jako byl vytvoien ¢esko-ukrajinsky tym). Cesko navic mélo své zastupce i v organiza¢nim
tymu cviceni, takze jsme prispéli nejen jako jedni ze soutézicich, ale také jako spolutvurci scénaru i
nasledného provedeni cviceni.

,Locked Shields poskytuje jedinecnou prilezitost k procviceni schopnosti kybernetické bezpecnosti a
obrany v rychlém a ndarocném prostredi. Zdroven jde také o skvélou prileZitost vyzkouset si
spoluprdci nejen napric soukromym, verejnym i akademickym sektorem, ale také s kolegy ze
zahranici. Bylo skvélé vidét experty z ruznych oblasti, jak koordinuji svoje postupy a snazi se vyresit
veskeré problémy tak, jako by se to délo v redlném svété. Dékuji vSem za jejich ucast a nasazeni.
Jedinecnou prilezitosti pro nasi zemi byl také spolec¢ny tym s ukrajinskymi kolegy. Méli jsme moznost
spolupracovat se zemi, kterd mad bohuzel s vale¢nym konfliktem kvili ruské agresi aktudlni a velmi
intenzivni zkusenosti. Ziskané znalosti a dovednosti jsou a budou pro vsechny zucastnéné
nepochybné velkym prinosem. Doufdm, ze se tak nestane, ale jsem presvédcen, Ze v pripadé krize by
$ly aplikovat i v praxi,” uvedl feditel NUKIB Luka$ Kintr.

Nejvyssiho skore dosahly spolecné tymy LotySska s NATO, Finska s Polskem a Estonska s Francii.
Dalsi informace k cviceni Locked Shields naleznete na webu NATO CCDCOE.
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