Prehled hrozeb pro Android: Falesné hry v
breznu ukryvaly adware i bankovni malware
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Adware Andreed, predni kyberneticka hrozba pro platformu Android v Cesku, se i nadale
drzi v cele pravidelné statistiky od spolecnosti ESET.

V breznu vsak bezpecnostni specialisté zaznamenali také navrat trojského koné Cerberus,
bankovniho malwaru, ktery utocnici vyuzivaji k napadeni internetového bankovnictvi.
Zdrojem Sireni Skodlivych kodu nadale zustavaji predevsim hry pro chytré mobilni telefony.

Nejvice aktivnim skodlivym kédem na platformé Android byl v breznu opét adware Andreed. Na
prednich mistech statistiky se pravidelné objevuje jiz nékolikatym rokem a stal se tak dlouhodobou
hrozbou pro uzivatele v Cesku - kromé zatéZe pro opera¢ni systém zaiizeni a nepiijemného
vyskakovani agresivnich reklamnich oken mohou dtocnici jeho prostrednictvim inzerovat webové
prostrednictvim faleSnych verzi zndmych her, které kazdy mésic méni. V breznu se adware nejcasteji
skryval ve falesné verzi hry Interstellar Pilot 2.

,10, Ze je adware Andreed tak dlouho v Cele nasi pravidelné statistiky, svéd¢i predevsim o tom, Ze se
to¢nikim stéle vyplaci - tedy Ze ho uZivatelé a uzivatelky v Cesku stale stahuji,” fik4 Martin Jirkal,
vedouci analytického tymu v praZské poboéce spoleénosti ESET. , Uto¢nici se ns opakované snazi v
pripadé adwaru Andreed naldkat na hry zdarma, na které narazime zpravidla v obchodech tretich
stran a na internetovych tulozistich. Nadale vsak plati, Ze stahovani mimo oficialni obchody a
distribu¢ni mista je dnes prakticky vzdy zarukou, ze kromé hry nebo riznych nastroju stdhneme i
Skodlivy kod,“ dodava Jirkal.

V letosnim breznu se do popredi statistiky dostal po delsi odmlce také bankovni malware Cerberus.
Ten byval velmi aktivnim typem Skodlivého kodu naposledy v zimé roku 2022. Stejné, jako adware
Andreed, i trojsky kun Cerberus se nejcastéji vyskytoval ve faleSnych verzich zavodnich her.

,Bankovni malware na platformé Android v Cesku na delsi dobu vystiidal predevsim adware,
nicméné breznova ¢isla ndm ukézala, Ze malware Cerberus rozhodné neni minulosti. Sifi se ¢asto
prostrednictvim tzv. dropper(, skodlivého kddu, ktery napodobuje znamé nastroje a sluzby. Rizikem
je zejména pro internetové bankovnictvi,” vysvétluje Jirkal a dodava: ,Podobné jako jiné bankovni
trojské koné, i Cerberus dokdze v napadeném zarizeni kontrolovat SMS zpravy nebo zaznamenévat
stisky klaves na klavesnici. DokaZze ale také sbirat informace o kontaktech, poloze, aplikacich a dalsi
udaje primo ze zarizeni.”

Podobné, jako v pripadé trojského koné Cerberus, se v breznu jako dropper Sitil i malware
Agent.HQS. Vydéval se za piratské kopie aplikaci MX Player anebo Ultimate USB. Podle poslednich
zjisténi bezpecnostnich specialistl existuje moznost, Ze se takové aplikace $iri i prostrednictvim sité
Telegram.

V pripadé obrany pred malwarem Cerberus bezpecnostni experti doporucuji vyuzivat vzdy oficialni
aplikace bank a ovérovat vSechny operace v aplikaci idealné pomoci otiski prstu ¢i snimkem
obliceje.

,Biometrické zpusoby ovérovani, jako je otisk prstu nebo snimek obli¢eje, vyuzivani oficialnich



bankovnich aplikaci a nainstalovani bezpecnostni aplikace do chytrého mobilniho telefonu jsou
spolehlivou zarukou toho, Ze naSe prihlasovaci i platebni iidaje zlistanou v bezpeci. Bezpecnostni
software nas navic ochrani i pred dalSimi kybernetickymi hrozbami, vCetné adwaru, ktery obcas byva
nespravné oznacovan za méné skodlivy kdd. I reklama vytvorena tto¢niky nas muze odvést na
nebezpecné webové stranky, které mohou byt zdrojem dalSich rizik,” rika Jirkal z ESETu.

Kromé bezpecnostniho softwaru experti doporucuji také pravidelné aktualizovat operacni systém i
vSechny aplikace zarizeni a maximalné se vyvarovat stahovani programi a her mimo obchod Google
Play.

Uzivatelé produkttu ESET jsou pred témito hrozbami chranéni.

Vice informaci o trendech v kyberbezpecnosti pro Sirokou verejnost najdete napriklad v online
magazinu Dvojklik.cz nebo v online magazinu o IT bezpecnosti pro firmy Digital Security Guide.
Nejcastéj$im rizikim pro déti na internetu se vénuje iniciativa Safer Kids Online, kterda ma za cil
pomoci nejen jejich rodi¢im, ale také napriklad ucitelim ¢i vychovateliim zorientovat se v
nastrahach digitalniho svéta.

Spolecnost ESET ve spolupraci s kyberbezpe¢nostnimi odborniky dale pripravuje podcast True
Positive. Vysvétleni aktudlnich kyberbezpecnostnich pojmu a trendu najdete dale na strankach
Slovniku ESET.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivateli bezpecné
objevovat moZnosti internetu. Siroké portfolio fe$eni od ESET pokryva vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partneru ve vice nez 200 zemich svéta.

https://www.eset.com/cz/o-nas/pro-novinare/tiskove-zpravy/prehled-hrozeb-pro-android-falesne-hry-v
-breznu-ukryvaly-adware-i-bankovni-malware
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