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Organizovana skupina falesnych bankéru
odhalena

24.4.2024 - Iva Kormosova | Policie CR
Stovky podvodnych telefonatu, desitky milionu korun skody.

Policisté z Krajského reditelstvi Kralovéhradeckého kraje rozkryli organizovanou skupinu,
ktera ma na svédomi spachani stovky podvodii tzv. falesnych bankériu se skodou nékolika
desitek milionii korun. Cast ze zadrzenych skoncila ve vazbé.

Skupina se vydévala za pracovniky Ceské narodni banky. Poskozenym volali pod smy$lenou
legendou, Ze doslo k napadeni jejich Gc¢tu a je treba k zdchrané uspor prevést penize na tzv.
zachranny ucet. V nékterych pripadech primeéli poskozené k nainstalovani programu pro vzdalenou
spravu, ¢imz ziskali neomezeny pristup k jejich internetovému bankovnictvi. Pro zvySeni
divéryhodnosti pouZivali prava jména zaméstnanct banky, telefonni ¢isla banky i Policie CR tzv.
spoofing, takze si poskozeni mysleli, ze hovori se zaméstnancem banky ¢i policistou. Oklamané osoby
tak prichézeli nejen o své uspory, ale i o0 penize z uvéry, o které si jakoby samy zazadaly. Penize z
uétu poskozenych osob byly vétsinou prevadény na ucty zejména ukrajinskych ob&and, Zijicich v CR,
kteri obratem penize z bankomatt vybirali a predavali dal$im osobam. Témto lidem, ktefi zpristupnili
své UcCty, hrozi obvinéni za trestny ¢in legalizace vynosu z trestné ¢innosti - pred snadnymi vydélky
jsme napr. ob¢any varovali jiz v kvétnu 2022 a i v lednu 2023.

Vzhledem k jejich velmi sofistikované trestné ¢innosti bylo obtizné ziskat jakoukoliv informaci
vedouci k osobam pachateld. Po necelém roce a pul Setreni, ziskavani dikazu, zjiStovani podezrelych
a rozplétani vazeb mezi nimi, jiz mohlo minuly tyden dojit k tzv. realizaci. Pres sto policisti z témér
vSech krajskych utvart a izemnich odbortu Krajského reditelstvi Kralovéhradeckého kraje ve
spolupraci s Narodni policii Ukrajiny, Narodni centrélou proti terorismu, extremismu a kybernetické
kriminalité (NCTEKK) a zadsahovymi jednotkami z rliznych &asti CR byli tak minuly tyden nasazeni na
realizaci zlikvidovani navoldvaciho call centra se sidlem v ukrajinské Odése. Realizace probihala ve
stejny den a ¢as na tizemi Ceské republiky a Ukrajiny.

Dvacet tfi ¢eskych obc¢ant (z toho 7 Zen a 16 muzi) policisté zadrzeli a 17 obvinili ze zvl4st
zavazného zlocCinu ucast na organizované zlo¢inecké skupiné a 12 z nich navic obvinili ze zvlast
zévaznych zlo¢int podvod a neopravnény pristup k pocitacovému systému a nosici informaci. Z
téchto vSech zadrzenych osob bylo na Ukrajiné zadrzeno 6 osob, které budou v ramci extradicniho
f{zeni vydany do Ceské republiky a poté také obvinény ze stejnych trestnych ¢ind. Dalsich 17 osob -
ob¢antl Ukrajiny zadrZela ukrajinska policie ve spolupraci s Policii CR na riznych ¢astech Ukrajiny v
ramci vlastniho trestniho rizeni.

Policistiim se podatilo jak v Ceské republice tak i na Ukrajiné dohromady zajistit témét 50
notebooku, témér 60 mobilnich telefonu, pres 100 sim karet, necelou desitku flash disku a
kryptopenézenek, pres 30 platebnich karet, témér pul milionu Hriven, 80 tisic dolara, 1 tisic Eur,
drogy a zbrané. V ramci financniho Setreni se nepodarilo na uctech obvinénych zajistit zadné
finance, jen 3 nemovitosti na uzemi CR.

Policisté skupiné zatim prokéazali, Ze béhem roku (10/22 - 10/23) spachali vice nez 150 skutkl se
Skodou témér 30 miliona korun, z ¢ehoz pres 22 mil. korun je $koda dokonana, necelych 1,5 mil.
korun ve stadiu pokusu a necelych 4 mil. korun ve stadiu pripravy. Predpoklada se vsak, ze tato
skupina mé na svédomi dalSich nékolik set skutkt, ¢imz vzroste i zptisobena skoda. V soucasné dobé
spis obsahuje jiz pres 20 tisic listl a okolo 1 TB dat.



Call centrum bylo umisténo v Odése a rizeno ukrajinskym obCanem. Padesatiletd zena, ktera nejprve
sama byla fale$nym operatorem, méla byt hlavni ndboraikou novych fale$nych operatort z Ceské
republiky. Zadévala inzeraty na pracovni mista, komunikovala se zajemci, poté je proskolila a
zajistila jejich odjezd na Ukrajinu. Operéatori si prumérné prisli na 80 az 200 tisic korun mési¢né, dle
jejich Sikovnosti.

Na 3 osoby (1 zena ve véku 50 let a 2 muzi ve véku 40 a 42 let) policisté ke statnimu zastupci podali
podnét na vazbu. Soudce nasledny navrh akceptoval a trojici minuly patek do vazby poslal.

VSem obvinénym hrozi az desetileté vézeni.
Tiskova zprava Narodni policie Ukrajina

V ramci vySe uvedené realizace policisté odhalili ve dvou domech na Nachodsku i péstirnu konopi a
zadrzeli tfi muze ve véku 31, 44 a 51 let, kteti jsou v soucasné dobé stihani na svobodé. Nejstarsi
muz, jenz je partnerem vyse zminéné 50leté ndborarky, je obvinén ze zvlast zavazného zlo¢inu
nedovolena vyroba a jiné nakladani s omamnymi a psychotropnimi latkami a jedy. Oba mladsi muzi,
kteii nejsou obéany Ceské republiky, jsou obvinéni z pieéinu nedovolend vyroba a jiné nakladani s
omamnymi a psychotropnimi latkami a jedy a precinu prechovavani omamné a psychotropni latky.
NejstarSimu muzi hrozi az 10leté vézeni a obéma mladsim az 5leté vézeni.

V obou domech policisté nalezli nakladné sofistikované technologie pro indoor péstovani, sklidili
pres 250 vzrostlych rostlin konopi a zajistili témeér 9 kg susiny.

plk. Mgr. Jiri Novy, naméstek reditele NCTEKK pro kybernetickou kriminalitu dodava:

"Na zminéné operaci se podileli prislusnici Narodni centraly proti terorismu, extremismu a
kybernetické kriminalité spolecné se svymi partnery z Narodni policie Ukrajiny a ukrajinské
Generalni prokuratury. Diky dlouhodobé intenzivni mezinarodni spolupréci a osobni ucasti ¢eskych
policist na Ukrajiné pri realizaCni ¢asti operace doslo k rozbiti kompletni struktury organizované
zloCinecké skupiny.

Trestna Cinnost v kyberprostoru nezna hranice a jeji odhalovani vyzaduje vysokou odbornost a
tymovy pristup. Kvalitni prace tymu Krajského reditelstvi policie Kralovehradeckého kraje a
intenzivni spoluprace NCTEKKu s partnery na Ukrajiné vyustily v likvidaci nebezpecné skupiny,
ktera cilila na ¢eské obcany. I pres mimoradné obtiznou bezpecnostni situaci na vychodé Ukrajiny se
cesti policisté osobné podileli na zavéreéné fazi operace v ukrajinské Odése a bezpecné se vratili
zpét doml ke svym rodinam.”
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