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Opét podvodné jednani pres internet, budte obezretni

Zadame verejnost o pomoc pri ztotoZnéni muze a soucasné vyzyvame obcany, at jsou
obezretni jak pri nakupovani, tak pri prodavani véci na internetu...

Kriminalisté z oddéleni hospodarské kriminality Ostrava provéruji okolnosti nékolika skutkl zlo¢inu
neopravnéné opatreni, padélani a pozménéni platebniho prostredku a precinu podvodu. V soucasné
dobé jiz evidujeme Skodu okolo ¢astky 2.000.000,- K¢ u témér dvou desitek poskozenych osob napric¢
celou Ceskou republikou.

Zpusob provedeni je velmi obdobny. Poskozeny si podé inzerat na internetovy portal Bazo$.cz.
Potenciondlni zdjemce (pachatel) ve vétsiné pripadu pres aplikaci WhatsApp ho kontaktuje se
zajmem o koupi nabizeného zbozi. Nasledné mu zasle link ceskaposta-platba.top, ktery se tvari jako
oficidlni link Ceské posty. Jedna se o odkaz, kde si ma poskozeny ,vyzvednout zaplacenou cenu”. Ve
chvili, kdy poSkozeny link otevie, je presmérovan na stranky pripominajici jeho banku. Nasledné uz
prichazi prihlaseni a potvrzeni prihlaSeni do internetového bankovnictvi. Potenciondlni kupujici -
PACHATEL tim ziska plny pristup do jeho bankovniho Gétu a zcizi penize, které ma prodavajici na
uctu.

V souvislosti s timto pripadem zadame verejnost o pomoc pri ztotoznéni muze:

Popis muze z fotografie: vék 20 az 25 let, tmavé vlasy a tmavy plnovous. Muz ma vyrazné tetovanim
v oblasti nad koleny levé i pravé nohy a tetovani na pravé ruce. S nejvétsi pravdépodobnosti se jedna
o cizince vystupujici pod jménem Igor nebo Ramil Gonoshaev.

Pro dosazeni ucelu trestniho rizeni kriminalisté v souvislosti s provérovanim tohoto trestného ¢inu
zadaji verejnost o pomoc a spolupraci pri ustanoveni totoznosti muze z fotografie. Muz by mohl
vyznamnou mérou dopomoci objasnit nékteré skutec¢nosti dulezité pro trestni rizeni.

Z4déame vefejnost, kterd by mohla k totoZnosti muZze poskytnout jakékoliv informace, aby se obratila
na linku 158, pripadné na nejblizsi policejni sluzebnu.

Za informace, které povedou k objasnéni skutku, dékujeme.

Radi bychom chtéli znovu apelovat na obcany, kteri prodavaji véci pres internetové portaly,
neotevirejte zadné odkazy tvarici se jako vase banka. Nechte si poslat penize na dobirku ci
primo na ucet. Jakékoliv otevieni odkazu, ktery neznate, vam muze zpusobit financ¢ni
ztratu. Kupujici nikdy nepotrebuje znat cislo platebni karty. Neprihlasujte se do
internetového bankovnictvi na jinych strankach, nez jsou oficialni stranky banky!!! Jediné
co kupujici potrebuje znat, je Cislo uctu.

Ceska posta se pripojuje k tiskové zpravé. Prikladam vyjadieni tiskového mluvciho Mgr. Ivo
Vysoudila:



,Na Ceskou po$tu se obraci stale vice klientl s tim, Ze obdrZeli podeziely e-mail nebo sms vydévajici
se za zpravu statniho podniku. Jednd se o tzv. phishingovy utok a Ceské posta klienty upozorhuje, at
v pripadé ze zadnou zasilku neocCekavaji na takové zpravy nereaguji, neposkytuji zadné tudaje ¢i
dokonce penize. Dulezité také je, aby veskeré phishingové Gtoky preposilali na e-mailovou adresu
spam@cpost.cz.

Utokt v poslednich mésicich pribyvéa a mnoZi se také ty, kvili kterym prichazeji lidé o své penize.
Nejcastéji se jedna o dva zpusoby podvodnych jednani. V prvnim pripadé jde o zpusob provedeni,
ktery je uveden v tiskové zpravé. V druhém pripadé zaslou informaci o tom, Ze je potreba zaplatit
uvedenou ¢astku, aby mohla byt zasilka doru¢ena. Casto je u totoZnych e-mailti ménén adresat,
predmét, URL adresy odkazl, aby se daly tézko odchytavat, detekovat a blokovat. Tyto phishingové
utoky nechéava Posta provérovat a nasledné blokovat. Pokud tedy kdokoliv obdrzi faleSnou zpravu s
hlaviékou nebo logem Ceské posty, je dillezité, aby ji bud zaslal jako piilohu nebo sken obrazovky
nebo jednoduse preposlal na vyse uvedenou adresu.

Veskeré falesné zpravy, které Posta obdrzi, zverejiiuje na svych webovych strankach jako varovani.
Na stejném misté jsou také rady a postupy, jak phishingovy utok rozpoznat. Na uvedené webové
stranky se lze dostat kliknutim na banner umistény primo na hlavni strance webu nebo jej klienti
naleznou zde: https://www.ceskaposta.cz/o-ceske-poste/bezpecnostni-informace

Oficialni webové stranky Ceské posty jsou pouze tyto: www.ceskaposta.cz, www.cpost.cz,
www.balikovna.cz, www.postaonline.cz a www.postshop.cz.

V textu podvodného mailu je zddnlivé odkaz na stranky Ceské posty, ale odkaz vede ve skute¢nosti
jinam. Jednou z dobrych rad je tedy ovéreni spravnosti odkazu v e-mailové zprave, kdy bez kliknuti
na tento odkaz lze skutec¢né nasmérovani odkazu zjistit pouhym najetim mysi na text odkazu a vedle
ukazatele mysi se ukaze adresa.

Ceska posta nékteré pripady resi také v soucinnosti s Policii CR. V ptipadé, Ze se klienti stanou obéti
financniho podvodu, doporuCujeme, aby se sami obréatili na orgény ¢inné v trestnim rizeni.“
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