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Spolecnost Kaspersky odhalila znepokojivy trend: firemni zarizeni Celi rostouci hrozhé ze

strany zlodéju informaci. Podle udaju ziskanych ze souboru zaznamu, které byly porizeny

infostealery a jsou dostupné na dark webu, se podil firemnich uzivateli napadenych timto
typem malwaru zvysil od roku 2020 o 34 procentnich bodu.

V roce 2023 dospéli odbornici k zavéru, ze kazdé druhé zarizeni (53 %) infikované malwarem
kradoucim prihlasovaci udaje je firemni, jelikoz nejvétsi podil infostealerovych infekci byl zjistén ve
verzi Windows 10 Enterprise. Nize uvedeny graf znazoriiuje rozsireni téchto infekci u rznych verzi
systému Windows 10 v letech 2020 az 2023.

Kyberzlo¢incim muze stacit infikovat jen jedno zarizeni, aby dokazali proniknout do vSech ucta -
osobnich i firemnich. Statistiky spole¢nosti Kaspersky ukazuji, Zze jeden soubor odcizenych
prihlasovacich udaji s firemnimi e-maily umoznuje pristup k pramérné 1,85 firemnim webovym
aplikacim, vCetné webovych mailovych aplikaci, systémi pro zpracovani dat zékazniki, internich
portéala apod.

,Zajimalo nds, zda firemni uzivatelé spoustéji malware opakované, ¢imz umozriuji kyberzlo¢inctim
dalsi pristup k datiim nashromdzdénym z drive infikovaného zarizeni, aniz by ho museli sami znovu
infikovat,” komentuje Sergej S¢erbel, expert z tymu Kaspersky Digital Footprint Intelligence.
LAbychom to prozkoumali, analyzovali jsme vzorek soubort zdznami obsahujicich data, kterd se
pravdépodobné tykaji 50 bankovnich organizaci v riznych regionech. Zjistili jsme, Ze 21 %
zaméstnanct spustilo skodlivy software znovu a 35 % z téchto opétovnych infekci probéhlo vice nez
tri dny po prvni infekci. To miize naznacovat nékolik zdsadnich bezpeénostnich problémi, napriklad
nedostatec¢nou informovanost zaméstnancii, netucinnost opatreni pro odhalovdni incidentt a reakci
na né, mylné presvéedceni, Ze v pripadé napadeni uctu staci zménit heslo, nebo neochotu incidenty
vysetrit.”

Dalsi informace o hrozbach infostealert muzete najit na webu Kaspersky Digital Footprint
Intelligence. Pro minimalizaci dopadu Uniku dat zpusobeného ¢innosti infostealert doporuc¢ujeme
postupovat podle nasledujicich kroku:

Pro lepsi ochranu pred infekcemi infostealery vypracujte plan pro zvySovani bezpecnostniho
povédomi zaméstnancu a provadéjte pravidelna skoleni a hodnoceni kyberbezpecnosti.
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