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Vyrobni zarizeni jsou stale castéji tercem kybernetickych utoku. Prumyslové podniky proto
musi identifikovat a resit potencialni zranitelnosti svych systémi. S cilem resit potrebu co
nejrychlejsi identifikace zranitelnych mist v oblasti kybernetické bezpecnosti ve vyrobnich
halach uvede spolecnost Siemens na trh novy software jako sluzbu z oblasti kybernetické
bezpecnosti, ktery bude poprvé predstaven na veletrhu Hannover Messe 2024.

Cloudovy systém SINEC Security Guard nabizi automatizované mapovani zranitelnosti a spravu
zabezpeceni optimalizovanou pro prumyslové provozovatele v prostredi OT (Operation Technology).
Software dokéaze automaticky priradit zndmé kybernetické bezpecnostni zranitelnosti k vyrobnim
prostfedkum prumyslovych podnikd. To umoziuje prumyslovym provozovatelim a odbornikim na
automatizaci, kteri nemaji specializované odborné znalosti v oblasti kybernetické bezpecnosti,
identifikovat rizika kybernetické bezpecnosti mezi OT aktivy ve vyrobé a ziskat analyzu hrozeb
zalozenou na rizicich. Software pak doporucuje a prioritizuje opatreni k jejich zmirnéni. Definovana
opatreni 1ze také planovat a sledovat pomoci integrované spravy tkolia. SINEC Security Guard je k
dispozici jako sluzba (,SaaS*“), hostuje jej spole¢nost Siemens a zakoupit jej bude mozné v Cervenci
2024 na Siemens Xcelerator Marketplace a na Siemens Digital Exchange.

ZvySeni ochrany snizenim manuélnich zasaht

"Se systéemem SINEC Security Guard mohou zdkaznici soustredit své zdroje na nejnaléhavéjsi a
nejrelevantnéjsi zranitelnosti a zdroven maji ve svém zdvodé plnou transparentnost rizik. Jde o
jedinecny systém, protoze zohlednuje specifickou situaci provozniho prostredi zakaznika a zdroven
poskytuje informace dilezité z hlediska bezpecnosti v oblasti OT," tika Dirk Didascalou, reditel pro
technologie (CTO) spolecnosti Siemens Digital Industries. "Pri vyvoji SINEC Security Guard jsme
vychdzeli z nasich rozsdhlych zkuSenosti s kybernetickou bezpecnosti v nasich vlastnich tovdrndch."

V soucasné dobé maji provozovatelé vyrobnich technologii (OT) v prumyslu za kol nepretrzité
zabezpecovat sva vyrobni zarizeni. Musi analyzovat bezpecnostni doporuceni dodavatelt, manualné
je porovnavat s inventarem aktiv v zavodé a stanovit priority pro zmirnovéani dopadu. Protoze je tento
proces pri pouziti stavajicich nastroji casové naro¢ny a nachylny k chybam, hrozi, ze spravci
prehlédnou kritické zranitelnosti svych aktiv nebo dojde k fale$né pozitivnim vysledkiim. To mlze
vést k nespravné konfiguraci technickych prostredkt, napriklad sitovych komponentd, a
neadekvatnimu rozdéleni lidskych zdroju. S nastrojem SINEC Security Guard mohou provozovatelé
prumyslovych provozu tyto problémy resit, aniz by potrebovali hluboké znalosti v oblasti
kybernetické bezpecnosti.

Detekce utoku ve velkém méritku spolecné s nastrojem Microsoft Sentinel

Pro komplexni pohled na kybernetickou bezpecnost IT a OT bude SINEC Security Guard nabizet také
propojeni s Microsoft Sentinel, reSenim spole¢nosti Microsoft pro spravu bezpecnostnich informaci a
udalosti (SIEM - Security Information and Event Managment) pro proaktivni detekci hrozeb, jejich
vySetrovani a reakci. Po pripojeni muze SINEC Security Guard odesilat do Sentinelu upozornéni na



bezpecnostni udélosti véetné Gtokl, coz umozni bezpecnostnimu analytikovi za¢lenit poznatky a
zavéry SINEC Security Guard do vySetrovani a reakci pomoci center bezpecnostnich operaci s
podporou Microsoft Sentinel. "Vzhledem k tomu, Ze informacni technologie a provozni technologické
systémy se naddle sblizuji, je ucelend architektura kybernetické bezpecnosti klicem k ochrané jak IT,
tak OT kapacit. Spojenim nasich doménovych znalosti Siemens a Microsoft usnadnuji priamyslovym
provozovatelim efektivni odhalovdni a reseni kybernetickych bezpecnostnich hrozeb ve velkém
meritku," ika Ulrich Homann, korporatni viceprezident pro Cloud + Al ve spole¢nosti Microsoft.

SINEC Security Guard podporuje také rucni nahravani existujicich informaci o majetku za ucelem
jeho inventarizace. Spolecnost Siemens v$ak doporucuje, aby provozovatelé prumyslovych firem
pouzivali Industrial Asset Hub, cloudové reseni spolecnosti Siemens pro spravu aktiv, které
umoziuje prubéznou automatizovanou spravu inventéare aktiv. Mezi funkce patii také detekce
naruSeni sité a utokd na zakladé signatur prostrednictvim senzoru SINEC Security Guard, aplikace
Industrial Edge, kterd uzivatelim poskytuje zivé informace o jejich prumyslové siti. Aplikace SINEC
Security Guard Sensor je k dispozici na obchodni platformé Industrial Edge Marketplace spole¢nosti
Siemens.

V prvni verzi aplikace SINEC Security Guard budou pouze prostredky Siemens OT, v budoucnu se
planuje podpora zarizeni tretich stran. SINEC Security Guard rozsiri stavajici portfolio softwaru
Siemens pro zabezpeceni OT siti, které tvori SINEC Security Inspector a SINEC Security Monitor.
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