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Pocet uitokl na klienty bank se za posledni dva roky zvysil étyinasobné. Skody jdou do
stovek miliont. Policie CR se dnesnim dnem pripojuje k rozsahlé vzdélavaci kampani Ceské
bankovni asociace a dalSich partneru, ktera upozoriuje na silici nebezpeci podvodu na
internetu.

Jak vyplyva z dat Ceské bankovni asociace ziskanych od jejich ¢lenskych bank, na jednoho
poskozeného klienta pripadd primérna Skoda ve vysi 161 500 korun. U vishingu, neboli pripadu
podvodného navolavani, jsou ¢astky az ¢tvrtmilionové.

Klicovym prvkem kampané s nazvem #nePINdej! (kreativni tvorba ze slov PIN nedej) je interaktivni
vzdélavaci www.kybertest.cz, ktery zdbavnou formou seznami verejnost s nejcastéjsimi
kybernetickymi podvody a nauci ji, jak je rozpoznat a jak jim nenaletét. Kybertest ma nékolik variant,
které simuluji nej¢astéjsi podvodné praktiky dle ruznych vékovych skupin. Kyberneticka kriminalita
jiz dadvno necili jen na seniory a osameélé lidi, ale pachatelé se zaméruji na Sirokou verejnost bez
ohledu na vék ¢i vzdélani. Kampan proto cili na Sirokou verejnost po¢inaje détmi a mladistvymi pres
dospélé az na seniory. ,Jiné otdzky se tedy generuji pro teenagery, jiné pro seniory. Stejné tak jako
utoky hackert - jiné praktiky zkousSeji na mladsi generaci, jiné pak na stredni a jiné na nejstarsi
spoluobcany,” vysvétluje Tomas Trachta, ¢len predstavenstva spolecnosti itego, a.s., ktera pro
CBA kybertest naprogramovala a Uzce spolupracovala na realizaci celé kampané.

V kybertestu jsou simulovany podvodné SMS, zobrazovaci okna k pripojeni k WIFI sitim, phishingové
emaily, zvukové nahravky podvodnych telefont a mnohé dalsi, tak, aby si je kazdy uzivatel
modernich technologii mohl bezpec¢né vyzkouset. Testové otazky byly pripravovany odborniky na
zékladé redlnych pripadu, jimiz se podvodnici snazi své obéti nachytat. Kampan #nePINdej! patii k
nejrozsahlejSim kampanim v oblasti kyberbezpecnosti, které byly doposud realizovany. Unikatni je i
to, ze se do ni zapojily jak organy statni spravy, které se kyberbezpecnosti zabyvaji, tak kliCové firmy
¢eského byznysu, jichz samotnych nebo jejich klientl se podvodné toky také tykaji. ,Zdrover bude
na socidlnich sitich i v dalsich kandlech aktivizovat verejnost k tomu, aby si ve specidlné vytvorené
online aplikaci otestovala své schopnosti obstdt pred kyberutoky,” rika Monika Zahalkova,
vykonna reditelka Ceské bankovni asociace.

Pocty registrovanych TC pdchanych v kyberprostoru
Pachatelé se pri téchto utocich snazi prekonavat zejména lidsky faktor a pod nejraznéjsimi

legendami vyuzivaji natlaku, strachu a ¢asové tisné pro zachranu penéz nebo pro realizaci finan¢ni
transakce. Mezi nejcastéjsi podvodné legendy patri:

Podvodné navolavani:
Nabidka vyhodnych investic:

Reverzni inzertni podvody:



Podvody typu Nigerijské dopisy:
Klasické podvody typu phishing a smishing:

Kromé tradi¢nich podvodnych e-maila, SMS a jiz zminéného vishingu se stale ¢astéji setkavame s
podvody na socialnich sitich, kdy pachatel muze dokonce ukrast identitu realné osoby a pod ni pak
kontaktovat jeji pratele s cilem vyldkat z nich penize. ,Loriskou novinkou jsou také tzv. reverzni
inzertni podvody, jejichZ pocet neustdle roste. Ter¢em utocnikil jsou v takovém pripadé predevsim
prodavajici, kteri si zvoli jako platebni metodu ,bezpecnou platbu’, tedy zaslani penéz z karty na
kartu, prostrednictvim penézenky zvoleného bazaru. ProtoZe jsou klienti oslovovdni udajnym kupcem
jejich zbozi, nepredpoklddaji, Ze se z nich nékdo snazi ziskat pristupové tdaje k uctim a do jejich
internetového bankovnictvi. Maji zdjem zbozi prodat, a aby toho co nejdrive docilili, slepé
spolupracuji a vyplnuji tidaje o svych kartdch a pristupech na tcet v domnéni, ze nedélaji nic Spatné,
a s virou, Ze ziskaji penize za proddvané zbozi. Opak je bohuzel pravdou, o vsechno prijdou,” objasnil
brig. gen. Tomas Kubik, nameéstek policejniho prezidenta pro kriminalni policii.

Kyberkampan #nePINdej! bude s ohledem na Sirokou cilovou skupinu probihat napti¢ vSemi médii -
na internetu, v tisku, v Ceské televizi, vyuZita bude i ti§téna reklama - formou letakd na pobockach
Ceské posty -, a pevné reklamni plochy ve vlacich a na nadraZich Ceskych drah, ale i na
bankomatech bank pusobicich na ¢eském trhu. Spole¢nost O2 pak kampan podpori SMS zpravami s
vyzvou k ucasti na testu. Ze socialnich siti bude kromé standardnich kanall (Facebook, LinkedIn,
Twitter, Instagram) nové vyuzit i TikTok. Kampan podpoti na svych profilech i influencer Martin

2 Mikyr“ Mikyska.
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