Nez kliknete na odkaz, zbystrete!
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Policie Ceské republiky - KRP Usteckého kraje
Pokud vam prisla SMS zacinajici textem ,, prispévek na bydleni.”

Znéte uz novy trik podvodniku? Citlivé idaje jako rodna ¢isla nebo pristupova hesla k bankovnim
sluzbédm se snazi z lidi vyldkat prostrednictvim SMS ¢i e-mailu.

POZOR! Pokud vam prisla SMS zacinajici textem , prispévek na bydleni” s odkazem na web tvarici
se jako napriklad web Ministerstva prace a socialnich véci, jde o dalsi ze série smishingovych ttokd,
jejichZ cilem je vylékat z vés citlivé informace o va$i platebni karté. Utoénici pouZivaji velké mnoZstvi
legend, napt. vyzvednuti zasilky, zablokovani platebni karty, vyhra, dafiovy preplatek, vraceni dotace
apod. Neklikejte na priloZzené odkazy a nevyplnujte citlivé bankovni informace. Budte obezretni!

Upozornujeme na nové trendy kybernetickych utoki, které se schovavaji za nabidky prispévku na
bydleni od Ministerstva prace a socialnich véci. Podvodné zpravy se Siri e-mailem nebo SMS
zpravami s textem: ,Je vam poskytnut prispévek na bydleni po dobu 3 mésicti od Mpsv“ nebo , MPSV
informuje v rdmci programu bydleni, mate k dispozici prispévek”, spolu s odkazem na stranky vérné
napodobujici web MPSV.

Jazykova kvalita textu zprav se v riznych verzich lisi, obecné jde ale o strojovy preklad, ktery lze
pozornym ctenim odhalit.

Policisté po celém Usteckém kraji provétuji nékolik desitek pifpadi podvodného jednani pres
internet. I pres to, Ze ob¢ané jsou na tyto podvody opakované upozornovani, nedari se jejich pocty
snizovat. V posledni dobé se policisté napt. na Lounsku, Ustecku, Chomutovsku a Teplicku zabyvaji
dalsimi pripady podvodnika, kteri Gto¢i pod legendou ziskani prispévku na bydleni od Ministerstva
prace a socialnich véci.

Vsichni poskozeni byli ve vsech pripadech neznamym pachatelem kontaktovani pres mobilni telefon.
V prijaté SMS zpraveé se nachézel text, ktery oznamoval, Ze je k dispozici prispévek na bydleni a
internetovy odkaz na udajné vyzvednuti prispévku. Po otevreni odkazu byl jedinec presmérovan na
vyplnéni klice ke svému mobilnimu bankovnictvi, ktery vyplnil a odeslal. Timto neznadmy pachatel
vylakal z poskozenych osob pristupy k u¢tim. Néasledné bez jejich védomi byla prevedena financni
Castka, aniz by s touto platbou poskozeni souhlasili. Timto zpusobem prisla Zena z Lounska bezmaéla
o 12 tisic korun, muz z Teplicka o 166 tisic korun, zena z Chomutovska o 26 tisic korun a Zena z
Ustecka o necelych 8 tisic korun.

V névaznosti na vySe zminéné pripady upozornujeme, ze oficialni web pro podani zadosti na
prispévek na bydleni se nachdazi pouze na adrese https://www.mpsv.cz/web/cz/-/prispevek-na-bydleni.
Jakékoliv nové podvodné domény miizete nahlasit na webu www.StopOnline.cz, a pripadné téz Policii
CR.

Doporucujeme vénovat zvySenou pozornost prichozim zpravam a upozornit na riziko i vasi
rodinu a blizké. V pripadé prihlasovani (zejména k bankovnictvi) vzdy dasledné provérujte,



zda jde skutecné o legitimni adresu.
Jak smishing rozpoznat a jak postupovat?
Policie CR varuje:

Nereagujte na telefonni hovory, SMS zpravy, e-maily, kde se vas nékdo pokousi vmanipulovat do
situace, Ze jsou vase financni prostredky v ohrozeni a vy musite udélat dalsi kroky pro jejich
zachranu. Kdyby byly vase penize v ohrozeni, tak banka sama zareaguje a ucini dalsi opatreni. V
pripadé pochybnosti vzdy kontaktujte svou banku. Pokud Vas shora nazna¢enym zplsobem jiz nékdo
kontaktoval, nevahejte se rovnéZ obratit na tisiovou linku Policie Ceské republiky na ¢isle 158 a
celou zdlezitost oznamte.
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