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Vyzkum Vnimani kyberkriminality mezi Zzaky na druhém stupni zakladnich skol byl
realizovan v ramci projektu Kraje pro bezpecny internet.

Prvotneé byl realizovan v roce 2018 a nyni byl po péti letech zopakovan za Gcelem porovnani
vysledku. Z Karlovarského kraje se do vyzkumu zapojilo takika 2 500 zaku.

S rostoucim vyuzivanim informacnich technologii mezi détmi se stava otdzka jejich kybernetické
bezpecnosti stale naléhavéjsi. Témeér vSichni zaci druhého stupné zakladni $koly maji svij ucet na
socidlnich sitich a pohybuji se denné v kyberprostoru. Vyzkum Vnimani kyberkriminality u zakl na
druhém stupni zakladnich Skol realizovany v ramci projektu Kraje pro bezpecny internet na konci
roku 2023 ukdzal, Ze zaci maji stale nedostatecné povédomi o tom, co na internetu mohou nebo
nemohou délat, respektive, jaké chovani je povazovano za kyberkriminalitu.
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upozornit na rizika spojena s uzivanim internetu zejména ve vztahu k détem. Zatimco celkova
kriminalita v Ceské republice dlouhodobé klesd, kriminalita v kyberprostoru je na trvalém vzestupu.
A bohuzel se nevyhyba ani tém nejzranitelnéjSim, tedy détem.

Znalosti a zkuSenosti s kyberkriminalitou

Stejny vyzkum byl realizovan i v roce 2018, je tak mozné porovnat, jak se vnimani kyberkriminality
z4ku za pét let zménilo. V ramci aktuélniho vyzkumu, do kterého se zapojilo 53 064 zaku druhého
stupné zékladnich $kol, se ovérovaly znalosti zaku, zda maji povédomi o tom, jaké jednani je v
kyberprostoru trestné.
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,Z&ci méli nejniz$i znalost tykajici se problematiky poru$ovani autorskych préav. Sdileni film@
oznacilo jako trestné pouze 34 % zaku. NejCastéji zaci oznacili jako kyberkriminalitu priklady
neopravnéného pristupu k pocitaCovému systému (pres 85 % respondentll) nebo phishingovy utok,”
informoval pplk. Ing. Mgr. Toma$ Danhelka, z Ufadu sluzby kriminalni policie a vy$etfovéni, ktery je
autorem vyzkumu. Ve srovnani s vysledky vyzkumu z roku 2018 stoupla znalost zaki, jaké jednani je
v kyberprostoru trestné, o jednotky procent.

Z vyzkumu také vyplynulo, ze déti nejsou pouze obéti kyberkriminality, ale v ¢astych pripadech i
sami pachatelé. Z kyberkriminality se nejvice zéci na internetu dopoustéji ruznych forem
neopravnénych pristupli, nejcastéji se jedna o neopravnény pristup k socidlnim sitim jiné osoby nebo
také porusovani autorskych prav. Z porovnani s vysledky z roku 2018 je patrné, ze doslo k narustu
povédomi o tom, co je v kyberprostoru trestné, i kdyz pouze o nékolik procent.



Vzdélavani v oblasti kyberbezpecnosti

Vyzkum zjistoval, jaké informace o kyberbezpecnosti zaky zajimaji a od koho by je radi slyseli.
Respondenti uvedli, Ze by tyto informace slySeli nejradéji od svych ucitela v ramci vyuky, dale pak od
policistt, ktefi kyberkriminalitu vySetiuji. Nejvice méli zaci zdjem o téma umélé inteligence a
podvodu na internetu.

»Tyto vysledky jsou klicové pro budouci smérovani aktivit projektu Kraje pro bezpeény internet.
Projekt se zaméri na vzdélavani pedagogt v této oblasti, aby déle byli schopni predavat relevantni
informace o kyberbezpecnosti zdkim. Déle pak budou smérovat preventivni aktivity do oblasti
ochrany autorskych préav, kde maji Zaci stale nedostatky. Zaci projevili zdjem o prohloubeni znalosti
v oblasti umélé inteligence. Presné na tuto oblast se zaméruji nové e-learningové lekce, které budou
predstaveny v prvni poloviné roku 2024“, uvedla Ing. Lucie Casarova, vedouci projektu Kraje pro
bezpecny internet.

Projekt Kraje pro bezpecny internet

Projekt Kraje pro bezpe¢ny internet je spole¢nou iniciativou viech kraji CR v oblasti elektronické
bezpetnosti. Projekt je realizovan pod zé&stitou Asociace kraji CR. Aktivity projektu koordinuje Kraj
Vysocina. Vznik vyzkumné zpravy podporilo Ministerstvo vnitra z dotaci z Programu prevence
kriminality MV CR. Mimo aktivitu vyzkumu byl v roce 2023 realizovan soutézni kviz, do kterého se
zapojilo vice jak 42.000 déti. V ramci projektu vznikly také e-learningové lekce, pracovni listy,
videospoty nebo podcasty, které jsou volné a zdarma dostupné na webovych strankach www.kpbi.cz.
Zde je také ke stazeni kompletni vyzkumna zprava.

Na bezpecnostnim portalu Karlovarského kraje je k dispozici zprava z vyzkumu, ktera se vztahuje k
datim primo z Karlovarského kraje.



https://www.kr-karlovarsky.cz/aktuality/vyzkum-odhaluje-nedostatecne-povedomi-zaku-o-kyberkriminalite
https://www.kr-karlovarsky.cz/aktuality/vyzkum-odhaluje-nedostatecne-povedomi-zaku-o-kyberkriminalite

