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Adware Pirrit ziistava s pétinou vSech detekci nejcastéjsim rizikem pro platformu macOS v
Cesku a na Slovensku. Vyplyva to z pravidelné statistiky kybernetickych hrozeb od
spolecnosti ESET. Skodlivé kody se v listopadu nejcastéji objevily v aplikaci Flash Player,
ktera jiz oficialné neexistuje, nebo v aplikaci Wheater App pro predpovéd pocasi.
Bezpecnostni experti opét upozornuji, aby uzivatelé adware, ktery je rizikem pro jejich
soukromi na internetu, nepodcenovali.

Listopadova statistika nejcastéjsich hrozeb pro platformu macOS se oproti predeslému mésici
vyrazné nezmeénila - nejcastéji detekovanym skodlivym kdédem je naddale adware Pirrit. V listopadu ho
opét doplnily Skodlivé kody Downloader.Adload a MaxOfferDeal.

»~Adware Pirrit se aktudlné drzi na pétiné vsech detekci, a to jak v ceském, tak slovenském prostredi.
Zatimco v rijnu jsme vidéli, Ze se skodlivé kddy Sirily predevsim prostrednictvim aplikaci pro
platformu YouTube, v listopadu jsme adware Pirrit objevili nejcastéji opét v aplikaci Flash Player,
ktera jiz oficialné neexistuje. MaxOfferDeal se poté nejcastéji ukryval v aplikaci Wheater App pro
predpovéd pocasi,” shrnuje nejcastéjsi hrozby Jiri Kropac, vedouci virové laboratore spole¢nosti
ESET v Brné.

Hlavni nebezpeci adwaru je predevsim v jeho schopnosti skryt se nepozorované v zarizeni. Takto
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muze zustat ukryty i nekolik mésicu a uzivatelé ho v rade pripadu nemusi vubec postrehnout.

Upozorni na sebe napriklad velkym mnozstvim vyskakujicich reklamnich oken, kterad nelze zavrit,

pomalym prohlizenim webovych stranek nebo tim, Ze ve svém internetovém prohlizeci uzivatelé

najednou objevi dopliky, k jejichz stazeni ale nedali svij souhlas.

Adwaru se v Cesku dlouhodobé dati. Podle bezpe&nostnich experti miZe byt za jeho oblibou u
uto¢nikd skutecnost, ze uzivatelé ochrané pred nim nevénuji nalezitou pozornost, protoze ho zkratka
nepovazuji za tolik nebezpecny.

»Pokud srovnavame adware se spywarem nebo ransomwarem, jedna se rozhodné o méné zéavazné
riziko. Pokud se ale na adware podivame v kontextu ochrany naseho soukromi na internetu,
rozhodné bychom ho neméli podcenovat,“ rika Kropac. ,Reklamni banner nebo odkaz pripraveny
utoCniky muze uzivatele odvést také na nebezpecné webové stranky, kde mohou stahnout dalsi
malware. Prostrednictvim adwaru mohou utocnici sbirat nase osobni idaje, napriklad o nasem
chovani na internetu, co vyhledavame atd. Vyuzit ho mohu také k celé radé podvodu, inzerovat
napriklad zbozi, které po objednani nikdy nedorazi nebo nabidky investic do kryptomén,” dodava
Kropac.

Udaje o nasem chovéni na internetu mé pro tto¢niky velkou cenu. Na zékladé téchto dat mohou
pripravovat pokrocilé ito¢né kampané, nebo vyuzit informace k pripravé phishingovych ttoku. Ty se
vyznacuji manipulativni komunikaci a dnes se jiz sméle vyrovnaji tradi¢nim Gtokiim za pouziti



skodlivého kodu.

»Z naseho pohledu je pro uzivatele nejdllezitéjsi, aby oni sami zacali pristupovat ke svym tdajum na
internetu jako k nécemu, co méa nezanedbatelnou hodnotu. A z této povahy je dualezité je chranit
podobné jako nasSe UcCty v internetovém bankovnictvi. Na adware uzivatelé nejCastéji narazi pri
stahovani aplikaci mimo oficialni obchod App Store, proto vzdy opakujeme, ze pripadna uspora
penéz za aplikaci, za kterou by na oficidlnim distribu¢nim misté zaplatili, se jim jiz dnes nevyplati,“
dodava Kropac z ESETu.

V neposledni radé uzivatele i pred adwarem ochrani bezpec¢nostni reseni. Ta jiz dnes nejsou jen
obyCejnym antivirem, ale nabizi spolu s ochranou pred kybernetickymi riziky i fadu dal$ich nastroju,
jako je napriklad spravce hesel nebo virtualni privatni sit VPN.

Uzivatelé produktu ESET jsou pred témito hrozbami chranéni.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domadci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muze vice nez miliarda uzivatela bezpecné
objevovat moZznosti internetu. Siroké portfolio produktti ESET pokryvé vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimalnich systémovych narocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme t¥i vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centrélu v Bratislavé a disponuje rozsahlou siti partneru ve vice nez 200 zemich svéta.

https://www.eset.com/cz/0-nas/pro-novinare/tiskove-zpravy/hrozby-pro-macos-adware-se-i-v-listopadu
-objevil-v-petine-vsech-skodlivych-kodu
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