Pocet kyberutoku roste. Na 40 % firem bude
bezpecnost outsourcovat
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Kaspersky provedla tuto studii[1], aby ziskala nazory odborniku na vliv lidského faktoru v
kybernetické bezpecnosti. Prizkum shromazdil informace o internich zaméstnancich i
externich subjektech a analyzoval Groven a typy online zabezpeceni, do kterych by bylo
vhodné investovat.

V prizkumu 80 % respondentu uvedlo, ze jejich firmy celili kybernetickym bezpecnostnim
incidenttim, z nichz 70 % bylo hodnoceno jako zdvazné. Hlavni priCiny byly nedostatek néstroju pro
detekci hrozeb (12 %) a nedostate¢ny pocet kvalifikovanych internich pracovniku (15 %).

Respondenti také naznacili, ze k reSeni nedostatka by bylo vhodné zapojit vice externich odbornika
(23 %). Podle ziskanych dat planuje 24 % organizaci investovat do profesionalnich sluzeb tretich
stran, a 17 % chce spolupracovat s MSP/MSSP. Nejpravdépodobnéjsi sektory pro investice do téchto
sluzeb zahrnuji kritickou infrastrukturu, energetiku a ropné a plynarenské spolecnosti.

Mnoho organizaci rovnéz planuje investovat do automatizace svych procesu kybernetické
bezpecnosti. Necela polovina (41 %) podniki ma konkrétni plany na nasazeni softwaru pro
automatickou spravu kybernetické bezpecnosti v nasledujicich 12 mésicich, a 22 % o tomto tématu
uvazuje. Studie zduraznuje, ze moderni kybernetické hrozby vyzaduji proaktivni pristup k
zabezpeceni a neustalé investice do vzdélavani a technologii.

"Organizace s nedostatkem odbornikii na kybernetickou bezpecnost by mély zvdzit outsourcing a
automatizaci. Vyuziti externich odbornikii nebo sluZeb jako Managed Detection and Response od
poskytovatelil kybernetické bezpecnosti (MSP, MSSP) miize pomoci efektivnéji spravovat
bezpecnostni systémy. Tyto spolecnosti nabizeji riizné sluzby, véetné monitorovdni a reakce na
incidenty. Automatizacni ndstroje, jako jsou XDR a MDR, mohou znacné automatizovat procesy
zabezpeceni diky umélé inteligenci a predpripravenym scéndrum. Samozrejmé je dulezité mit na
paméti potreby i smér rozvoje firmy a kyberbezpecnosti sluzby tomu prizpusobit, “ rika Ivan
Vassunov, viceprezident pro firemni produkty spolecnosti Kaspersky.

Pri nedostatku kyberbezpecnostnich nastroju ¢i internich expertu spolecnost Kaspersky
doporucuje:

[1] Priizkum byl proveden v 19 zemich: Brazilie, Chile, Cina, Kolumbie, Francie, Némecko, Indie,
Indonésie, Japonsko, Kazachstdn, Mexiko, Rusko, Satdskd Ardbie, Jihoafrickd republika, Spanélsko,
Turecko, Spojené arabské emiraty, Spojené kralovstvi a USA.
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