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Podle odborníků společnosti jsou podvody a phishing oblíbenou taktikou kyberzločinců
usilujících o finanční prospěch.

V prvních deseti měsících roku 2023 společnost Kaspersky identifikovala 30 803 840 phishingových
útoků zaměřených na online nakupování, platební systémy a bankovní instituce, přičemž platformy
elektronického obchodu byly použity jako lákadlo ve 43,5 % všech útoků (13 390 142 útoků).

Od října byl zaznamenán výrazný trojnásobný nárůst počtu domén, ve kterých se vyskytují slova
„Black Friday“. Webové stránky v těchto doménách obsahují nejen přesvědčivé repliky skutečných
internetových obchodů, ale i zcela fiktivní e-shopy. Společnost Kaspersky od začátku podzimu
soustavně identifikuje řadu falešných obchodů nabízejících oblečení, spotřebiče a různé doplňky.
Nejrozšířenější podvodná schémata se soustředí na vytváření prezentací neexistujících obchodů, kde
lidé platí za produkty, které nikdy nedostanou.

Další schéma spočívá v propojení karty s údajnou platbou za zboží, což podvodníkům umožňuje
postupně vybírat peníze a vyprazdňovat účty obětí. Například podvodná webová stránka napodobuje
známou nákupní platformu a láká uživatele na nabídku dárkové karty v hodnotě 800 eur jen za 1,95
eura. Vzhledem k tomu, že slibovaná dárková karta obvykle neexistuje, přicházejí uživatelé o peníze
ve prospěch podvodníků, kteří stojí za tímto podvodným systémem.

Příklad phishingové nákupní stránky

Podvodníci se kromě zájemců o luxusní značky zaměřují také na technologické nadšence a v období
slevových akcí Black Friday napodobují produkty a služby společnosti Apple. Bezpečnostní řešení
Kaspersky odhalila od ledna do října 2023 celkem 2,8 milionu takových phishingových útoků. Hráči
se zase nechávají nachytat na podvody s konzolemi, které slibují výhodné nákupy, ale místo toho
nakonec přijdou o peníze.

„Hlavním cílem těchto podvodných praktik je online nakupování, a to zejména během velkých
sezónních akcí, jako je Black Friday. Podvodníci zintenzivňují svoje aktivity a využívají nárůstu online
přístupů a touhy nakupujících po výhodných nabídkách. Při využívání výhod digitálního trhu je
důležité být opatrný, používat bezpečné online postupy a chránit se před potenciálními hrozbami,“
komentuje Olga Svistunova, bezpečnostní expertka společnosti Kaspersky.

Více informací o aktuálních hrozbách při nakupování v roce 2023 najdete na webu Securelist.com.

Chcete-li letos využít nejlepších nabídek Black Friday, nezapomeňte dodržovat několik
bezpečnostních doporučení:

ČTK ke zprávě vydává obrazovou přílohu, která je k dispozici na adrese https://www.protext.cz.
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