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Adware Pirrit zustal s pétinou vsech detekovanych pripadu i v fijnu nejcastéjsim skodlivym
kédem pro platformu macOS v Cesku a na Slovensku.

Stejné jako Skodlivy kod Downloader.Adload se tentokrat Siril prostrednictvim faleSnych
verzi aplikaci pro stahovani videi nebo pro jejich sledovani bez reklam na platformé
YouTube. BezpecCnostni specialisté proto varuji uzivatele, aby aplikace a programy nadale
stahovali pouze z oficialniho obchodu App Store. Vyplyva to z pravidelné statistiky
kybernetickych hrozeb od spolecnosti ESET.

Adware Pirrit se v fijnu podle poslednich dat pravidelné statistiky objevil v pétiné vSech pripadu a
zatim nepokracuje v tempu, které bezpecnostni specialisté pozorovali letos v zari. Upozornuji vSak
na to, Ze v rijnu se mohli uzivatelé setkat s napodobeninami aplikaci zndmé platformy pro sdileni
videi YouTube.

»Detekce adwaru Pirrit v rijnu neprekrocily hranici poc¢tu detekci ze zari, objevily se nicméné nové
napodobeniny aplikaci, které adware vyuziva ke svému Sireni. Podobné strategie se v rijnu potvrdila
také v pripadé dalsiho nejcCastéji detekovaného skodlivého kodu, Downloaderu.Adload. Oba dva
zastupce Skodlivého kddu jsme objevili v aplikacich ListenToYouTube a Youtube mp3 converter.
Utocnici tak zacilili na fanousky této platformy a nabizeli jim fale$né aplikace lakajici na reklamami
nerusené prehravani videi a hudby anebo stahovani videi ve formatu mp3. V obou pripadech
samoziejmeé tyto aplikace nefungovaly tak, jak mély, a stahovaly do pocitace dalsi adware a
nezadouci obsah,” rika k rijjnovému prehledu hrozeb Jiri Kropac, vedouci virové laboratore
spolecnosti ESET v Brné.

Mezi nezaddoucimi aplikacemi, které Skodlivé kody stahovaly prostrednictvim falesSnych verzi
YouTube aplikaci do zarizeni uzivateld, byly napriklad Mackeeper nebo YouTubeDownloader.

Bezpecnostni experti upozornuji uzivatele na to, aby nepodcenovali ochranu pred adwarem, a to i
pres to, Ze neni tolik zdvaznym Skodlivym kédem jako napriklad spyware nebo ransomware. V
kone¢ném dusledku muze prostrednictvim agresivni reklamy inzerovat odkazy na webové stranky s
podvodnym nebo nebezpecnym obsahem a byt rizikem pro nase soukromi.

,Tim, Ze adwaru nemusi rfada uzivatelll vénovat takovou pozornost, jako jinym Skodlivym kodtm,
stava se pro utoc¢niky vhodnym nastrojem, jak se dostat do jejich zarizeni. Pro Sireni adwaru se
pritom nezdréahaji vyuzit ani dostupné nastroje online marketingu. Prikladem muze byt adware
MaxOfferDeal, ktery v rijnu také patril k nejéastéjsim Skodlivym kédim - k jeho Siteni vyuzivaji
utocnici optimalizaci pro vyhledavace neboli SEO a diky tomu dokézi uzivatelim poskytnout nabidky
fale$nych aplikaci nebo programi primo mezi vysledky vyhledéavani na internetu,” dopliiuje Kropac.



Kromé zabezpeceni pocCitacCe kvalitnim bezpec¢nostnim resenim je pak uc¢inna obrana pred adwarem a
dal$imi riziky, kterd se s nim poji, prfimo v rukou samotnych uzivateld. Ti totiz mohou na adware
nejcastéji narazit pri stahovani aplikaci a programi na internetovych tlozistich nebo v neoficialnich
obchodech tretich stran.

»Uzivatelé mohou hledat aplikace a programy mimo oficialni obchody v domnéni, ze usetri nebo ze
program poridi za vyhodnou cenu. Pravé tak na né utocnici cili - znamé aplikace nabizeji zdarma,
pokud jsou jejich legitimni verze zpoplatnéné, nebo ve vyhodnych bali¢cich s jinym softwarem. V
kone¢ném dusledku se ale s ohledem na jejich bezpecnost daleko vice vyplati, kdyz budou aplikace
stahovat vyhradné z oficidlniho obchodu spolecnosti Apple, App Store,” rika Kropac z ESETu.

Uzivatelé produktu ESET jsou pred témito hrozbami chranéni.

Spolec¢nost ESET jiz od roku 1987 vyviji bezpeCnostni software pro domaci i firemni uzivatele. Drzi
rekordni pocet ocenéni a diky jejim technologiim muZe vice nez miliarda uZivatelt bezpetné
objevovat moZznosti internetu. Siroké portfolio produktti ESET pokryvé vSechny populdrni platformy,
vCetné mobilnich, a poskytuje neustélou proaktivni ochranu pri minimdalnich systémovych nérocich.

ESET dlouhodobé investuje do vyvoje. Jen v Ceské republice nalezneme tti vyvojova centra, a to v
Praze, Jablonci nad Nisou a Brné. Spole¢nost ESET ma lokalni zastoupeni v Praze, celosvétovou
centralu v Bratislavé a disponuje rozsahlou siti partnera ve vice nez 200 zemich svéta.
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