Kaspersky hlasi pres 340.000 utoku skrz mod
WhatsAppu

Datum 10.11.2023

Subjekt PROTEXT

Region Tschechische Republik - Ganz Tschechien
Kategorie Sonstiges

Lidé casto prechazeji na modifikace svych oblibenych komunikac¢nich aplikaci (IM), aby
ziskali dalsi funkce. Nékteré z téchto modifikaci, které jsou vytvareny tretimi stranami,
sice vylepsuji funkcnost, ale zaroven obsahuji skryty malware. Spolecnost Kaspersky
identifikovala novou modifikaci aplikace WhatsApp, ktera nabizi pridavné funkce,
napriklad planované zpravy a moznosti prizpusobeni, ale ma v sobé také skodlivy spywarovy
modul.

Upraveny soubor klienta WhatsApp obsahuje podezielé komponenty (sluzbu a prijimac vysilani),
které v origindlni verzi nejsou. Prijimac iniciuje sluzbu a spusti Spionazni modul, kdyz je telefon
zapnuty nebo se nabiji. Po aktivaci odesle skodlivy implantat zpravu s udaji o zarizeni na server
utocnika. Tyto udaje zahrnuji IMEI, telefonni Cislo, kody zemi a siti a dalsi informace. Kazdych pét
minut také prenasi kontakty a udaje o uctu obéti a dokaze dokonce nastavit nahravani z mikrofonu a
provadeét exfiltraci souboru z externiho tlozisté.

Skodliva verze pronikla do populérnich kanaldl Telegramu, které jsou zaméreny prevazné na arabsky
a azerbajdzansky mluvici uzivatele, pricemz nékteré z téchto kanali se mohou pochlubit témér
dvéma miliony odbératelli. Vyzkumnici spolecnosti Kaspersky proto upozornili na tento problém
spolecnost Telegram. Telemetrie spolecnosti Kaspersky identifikovala jen béhem rijna vice nez 340
000 ttoku s timto modem, priCemz tato hrozba se objevila relativné nedévno - zacCala ptisobit v
poloviné srpna 2023.

Nejvice ttokil bylo zaznamenéno v Azerbajdzanu, Satdské Arabii, Jemenu, Turecku a Egypté. A¢koli
mezi obétmi prevazuji arabsky a azerbajdzansky mluvici uzivatelé, zasazeny byly také osoby z USA,
Ruska, Velké Britanie, Némecka a dalSich zemi.

Produkty Kaspersky detekuji trojského koné pod ozna¢enim Trojan-Spy.AndroidOS.CanesSpy.

,Lidé prirozené duvéruji aplikacim z vysoce sledovanych zdrojii, ale podvodnici této duveéry
zneuzivaji. Sifeni skodlivyich modifikaci prostfednictvim oblibenych platforem tfetich stran
zduraznuje dilezitost pouzivani oficidlnich IM klienti. Pokud vsak potrebujete néjaké dalsi funkce,
které v origindlnim klientovi nejsou, méli byste pred instalaci softwaru od treti strany zvazit pouziti
renomovaného bezpecnostniho reseni, které ochrdni vase data pred ohrozenim. Pro lepSi ochranu
osobnich tdaji stahujte aplikace vZdy jen z oficidlnich obchodii s aplikacemi nebo z oficidlnich
webovych strdnek,” rika Dmitrij Kalinin, bezpeCnostni expert spole¢nosti Kaspersky.
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