Prumeérné 56% spojeni na servery je z Ruska
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Nefunguje vzdalena plocha

Scénar je vzdy stejny a mozna to znate z vlastni zkuSenosti. Chcete se pripojit na vzdalenou plochu
firemniho serveru, ale néjak se nedari. Pritom treba kolega vedle pripojen je a dalsi sluzby serveru
bézi bez problému. Zacnete tedy patrat u sebe. Zkontrolujete pocitac, pripojeni, router, kontaktujete
svého ISP. A najednou to zase funguje. Zalezitost uzavrete s tim, Ze Slo o "erupci na slunci" a
pokracujete v praci. Ovsem tato "anomdlie" se opakuje stéle ¢astéji a v okamziku, kdy se na server
nemuze pripojit ani ucetni firmy, zoufalost nabira na zcela novych rozmérech.

Za touto anomalii se muze skryvat nadmérny pocet spojeni na port vzdalené plochy serveru (RDS).
Sluzba je pretizena nadmérnym poctem spojeni a bud prestane odpovidat, nebo se na vas pozadavek
o0 pripojeni se na server jednodusSe vCas nedostane. A to je typické chovani DoS/DDoS tutoku.

Datovy tok za 1 hodinu

Sitovi technici analyzovali hodinovy vzorek datového toku datového centra Coolhousing a vysledek je
pomérné alarmujici. Na prvnim misté v poctu spojeni na TCP port 3389 suverénné vedou zdroje
provozu pochazejici z Ruské federace, a to s 56,4% podilem. Druhé misto obsadily zdroje z Panamy
se 8,2% a treti misto obsadily zdroje z Ukrajiny s 5,4%.

Lze se domnivat, zdali dynamicky vyssi pocet spojeni z Ruské federace nesouvisi s aktualné
probihajicim konfliktem na Ukrajiné, z pohledu bezpecnosti a dostupnosti sitovych sluzeb je vSak
treba tuto situaci resit. Ale jak?

Re$enim je VPN nebo VPN Firewall

V ramci sitové bezpecnosti existuje nékolik moznosti, jak Ize témto problémum spolehlivé se
vyhnout. Obé niZe uvedené varianty jsou vysoce funkc¢ni i financné dostupné a vzdy zélezi, jakou
cestou se chcete vydat.

1) Coolhousing SSTP VPN

Nejjednodussi a nejrychlejsi reseni je zrizeni tzv. VPN, neboli virtualni privatni sité, diky které je
sitova komunikace pomoci vzdalené plochy, SSH, IPMI, iLO ¢i iDRAC, mezi serverem a
pocitacem/notebookem uzivatele zcela skryta verejnosti. Ze strany uzivatele se jednd o reseni bez
starosti a jakékoliv spravy. Po jednorazovém nastaveni je vse funk¢ni a spusténi takové ochrany je
otdzkou dvou kliknuti.

Sluzba je plné out of band SSTP VPN a pro fyzické servery je poskytovana na fyzicky oddéleném
sitovém rozhrani, pro virtualni servery prostrednictvim druhé virtualni LAN.

2) Privatni VPN s Firewallem

Druhou variantou, jak se efektivné branit, je sluzba VPN s Firewallem. Jedna se o komplexni reSeni
ve formé predkonfigurovaného fyzického boxu, ktery plni funkci automatizovaného firewallu s
blacklistem. Takovy box si lze predstavit jako bodyguarda, ktery stoji pred serverem a kontroluje
veskery provoz k nému. Zadouci porty ¢i sluzby mohou postupovat déle k serveru a nezadouci jsou
naopak vykazovény. V pripadé nestandardniho naduzivani povolenych portl je uto¢nik umistén na



zakdzanou listinu a jeho spojeni jsou automaticky rusena, coz zvysuje bezpecnost a vykon serveru.
Ke sluzbé je rovnéz zrizena VPN sit na protokolu SSTP nebo L2TP.

Takové zarizeni se pripravuje na miru daného sitového provozu a bud se o néj nasledné muzete
starat, nebo se o néj postaraji ve formé managed varianty zkuseni L2 sitovi administratori z datového
centra Coolhousing, kteri jsou pripraveni veskeré incidenty resit v rezimu 24/7.

Reseni existuji a jejich hned nékolik. Stadi si pouze vybrat dle dovednosti a moZnosti. Svérte se do
rukou profesiondalt, kterym na bezpec¢nosti vasich servert i sité opravdu zalezi.

O Coolhousingu

Datové centrum Coolhousing poskytuje od roku 2003 profesionalni hostingové a datové sluzby ve
trech modernich, klimatizovanych serverovnach splnujici vysoké pozadavky na $pickovy provoz
serveru v rezimu 24/7.

Coolhousing je dlouhodobym partnerem, ktery si zaklada jak na transparentnosti podminek a smluv
véetné SLA dostupnosti, na spolehlivosti dodanych sluzeb a funkénich resenich, tak na vstricnosti a
lidskosti v komunikaci.

Kontakt
https://www.coolhousing.net/
CTK ke zpravé vydava obrazovou ptilohu, kterd je k dispozici na adrese https://www.protext.cz.
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